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1. Einleitung

Diese Stellungnahme zum Entwurf eines Reformgesetzes zur Anderung des
Niedersachsischen Gesetzes Uber die 6ffentliche Sicherheit und Ordnung widmet sich
insbesondere den darin vorgesehenen verdeckten Uberwachungsvorhaben, namentlich
der Audio- und VideolUberwachung und den beiden Varianten des Staatstrojaners, sowie
der elektronischen FuBfessel. Auch andere der geplanten polizeilichen Befugnisse sind

kritisch zu sehen, werden hier jedoch nicht betrachtet.

Zu weiteren grundséatzlichen Dilemmata und Risiken fur die innere Sicherheit, die
mit dem Einsatz von Staatstrojanern einhergehen, verweisen wir auf vorangegangene

Stellungnahmen des CCC.!

2. Verdeckte Uberwachung im éffentlichen Raum

Der Gesetzesvorschlag definiert in § 32 eine Videolberwachung im 6ffentlichen
Raum. Demnach soll es der Polizei erlaubt werden, bei 6ffentlichen Versammlungen
oder Ansammlungen unter bestimmten Voraussetzungen Bild- und Tonaufzeichnungen
anzufertigen. Insbesondere erlaubt der § 32 Abs. 2 auch eine verdeckte Anfertigung von

Aufzeichnungen. Dabei scheint sich der Gesetzgeber bessere Ermittlungserfolge oder

1 Stellungnahme des CCC an den Hessischen Landtag,
https://www.ccc.de/system/uploads/252/original/CCC-staatstrojaner-hessen.pdf

vom 4. Februar 2018, Stellungnahme des CCC an den Bundestag: Risiken fur die innere
Sicherheit beim Einsatz von Schadsoftware in der Strafverfolgung,
https://www.ccc.de/system/uploads/227/original/Stellungnahme CCC-Staatstrojaner.pdf
vom 31. Mai 2017, Stellungnahme des CCC zur ,Quellen-TKU,

https://www.ccc.de/system/uploads/216/original/quellen-tkue-CCC.pdf
vom 9. August 2016.



https://www.ccc.de/system/uploads/227/original/Stellungnahme_CCC-Staatstrojaner.pdf
https://www.ccc.de/system/uploads/216/original/quellen-tkue-CCC.pdf
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eine Senkung des Kriminalitatsniveaus zu versprechen. Aktuelle Forschung unterstitzt
diese Annahme allerdings nicht: Das Kriminologische Forschungsinstitut Niedersachsen
kommt im Forschungsbericht 143 zu dem Schluss, dass die Effekte von
Videouberwachung im Sinne einer Reduktion von StraBenkriminalitat sehr gering ausfie-
len.2 Dies ist vergleichbar mit anderen Auswertungen von VideolUberwachungsmaBnah-

men im 6ffentlichen Raum.

Auch fahlt sich die Bevoélkerung nach den Forschungsergebnissen des Kriminolo-
gischen Forschungsinstituts Niedersachsen weder durch eine offene noch eine verdeck-
te Videouberwachung sicherer. Beim subjektiven Sicherheitsgeflihl spreche die Auswer-
tung der ,Befunde eher gegen eine Erh6hung des subjektiven Sicherheitsgefuhls durch
die Einfihrung von VideouberwachungsmaBnahmen®.2 Auch nach einer Studie von
Bornewasser und Schulz gab es keinen signifikanten Unterschied des Sicherheitsge-

fuhls an Platzen mit und ohne Videouberwachung.4

Weitere Studien kamen zu &hnlichen Ergebnissen. Die polizeiliche
Videolberwachung bleibt insgesamt ohne maBgeblichen Nutzen zur Pravention, wie in
dem Fazit der Studie des Kriminologischen Forschungsinstituts Niedersachsen festge-
halten wird. Dieses Ergebnis der Analyse decke sich mit der bisher in der Literatur

berichteten Befundlage zur Wirksamkeit der Videobeobachtung im &ffentlichen Raum.

2 Vgl. die Ergebnisse der Evaluation der polizeilichen Videobeobachtung in Nordrhein-Westfalen
gemaB § 15a PolG NRW, https://kfn.de/wp-content/uploads/Forschungsberichte/FB_143.pdf

8 Ebd., S.12.

4 Bornewasser, Schulz: Videouberwachung 6ffentlicher StraBen und Platze. Ergebnisse eines
Pilotprojektes im Land Brandenburg; 2008; Verlag fur Polizeiwissenschaft; Frankfurt/Main.


https://kfn.de/wp-content/uploads/Forschungsberichte/FB_143.pdf
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Diesen Forschungsergebnissen zur VideoUberwachung steht jedoch ein starker
Eingriff in die Grundrechte der Betroffenen gegeniber, der wegen der mangelnden
Wirksamkeit des Mittels nicht gerechtfertigt ist. Die geplanten Ton- und Videoaufzeich-
nungen umfassen 6ffentliche Versammlungen und Ansammlungen. Aufgrund des
Charakters solcher Veranstaltungen sind die geplanten Grenzen der erlaubten Aufnah-
men &uBerst unbestimmt. Es bleibt vollig unklar, welche Personen aufgrund welcher Kri-
terien aufgezeichnet werden durfen. Weiterhin gibt es nach dem vorliegenden Gesetzes-
entwurf fir Betroffene keine Méglichkeit, sich rechtliches Gehér zu verschaffen. Es sind
keine Plane ersichtlich, Betroffene Uber die vorgenommenen (auch verdeckten) Auf-
nahmen zu informieren. Ohne diese Informationen kdnnen Betroffene keinen rechtlichen

Schutz in Anspruch nehmen.

VideouberwachungsmaBnahmen und insbesondere verdeckte MaBnahmen
haben eine sehr hohe Eingriffstiefe in die Grundrechte und -freiheiten der Blrgerinnen
und Birger. Daher muss es hierfir hohe Schranken geben, bevor diese eingesetzt wer-
den koénnen. Angesichts der Entwicklungen bei der automatisierten biometrischen
Erkennung von Personen birgt die Audio- und Videoutberwachung zudem das Potential,
klinftig noch stérker in Grundrechte der Betroffenen einzugreifen, und sollte daher nur

mit sehr viel mehr AugenmaB und festen, eng gefassten Regeln eingesetzt werden.

Die Vorschriften zur verdeckten Uberwachung im 6ffentlichen Raum sind in
Ganze in der vorliegenden Form abzulehnen. Sie stellen einen tiefgreifenden Eingriff in
Betroffenenrechte dar, und es gibt keinerlei Ausgleich bei der Kontrolle oder rechtlichen
Einhegung dieser MaBnahmen. Insofern kann nur empfohlen werden, die Anderung aus

dem Vorschlag zu streichen.
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3. FuBfessel

Die elektronische Aufenthaltsiiberwachung (§ 17 c), etwa als FuB3fessel, ein-
schlieBlich BegleitmaBnahmen ist fur ,Gefahrder“ geplant, also Menschen, denen keine
Straftat oder Vorbereitung einer Straftat vorgeworfen wird. Der Begriff des Geféhrders ist
dabei nicht ausreichend definiert. Die Einstufung von Menschen als per se gefahrliche
Personen ist ohnehin ein fragwirdiges Element des Gesetzesentwurfes und unterminiert
die Unschuldsvermutung. Nur die Annahme einer Gefahr oder aber ein auffalliges indi-
viduelles Verhalten sollen es fur einen Betroffenen rechtfertigen, eine elektronische
FuBfessel zu tragen. Damit wird in seine Grundrechte auf Freizlgigkeit (Art. 11 GG), die
Freiheit der Person (Art. 2 Abs. 2 Satz 2 GG) und zudem wegen der Datenerhebung in

die informationelle Selbstbestimmung (Art. 2 Abs. 1 iVm. Art. 1 Abs. 1 GG) eingegriffen.

Far die Abwehr terroristischer Gefahren ist die FuBfessel eine Scheinlésung,
deren Wirksamkeit nicht belegt ist. Belegt ist hingegen, dass Attentate trotz getragener
FuBfessel bereits verlibt wurden.®> Zudem hat auch bei verurteilten Straftatern eine elek-

tronische Aufenthaltsiberwachung keine Auswirkungen auf die Rlckfallquote.6

Der urspriinglich vorgesehene, nun gestrichene Satz (ehemals Absatz 3, Nr. 5),
dass die FuBfessel-Daten ,gegen unbefugte Kenntnisnahme besonders zu sichern®
seien, ist keineswegs entbehrlich. Natiirlich sind (Geo-)Daten bei der Ubermittlung und

Speicherung vor unbefugter Kenntnisnahme zu schiitzen. Die Betroffenen tragen

5 So im Juli 2016 in Frankreich: IS-Anh&nger gelang Anschlag in Kirche trotz FuBfessel,

https://www.welt.de/politik/ausland/article157318999/IS-Anhaenger-gelang-Anschlag-in-Kirche-
trotz-Fussfessel.html vom 27. Juli 2016.

6 Vgl. Max-Planck-Institut fir auslandisches und internationales Strafrecht,
https://www.mpg.de/11984921 /fussfessel-rueckfallquote vom 26. Méarz 2018.
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schlieBlich ein permanent Daten aussendendes Uberwachungsgerét am Bein, das ihre
Aufenthaltsinformationen erfasst. Sofern die geplante Norm bestehen bleibt, ist die

besondere Sicherung dieser sensiblen Daten explizit vorzusehen.

4. Staatstrojaner

4.1 Evaluierung

Die ,Quellen-TKU“ (§ 33 a Abs. 2) und die ,Online-Durchsuchung* (§ 33 d) sollen
nach dem Gesetz ,bis zum Ende 2023 unter Mitwirkung einer oder eines Sachver-
standigen durch die Landesregierung evaluiert werden®. Der niedersachsische Landtag
sei Uber ,das Ergebnis der Evaluierung von der Landesregierung zeitnah zu unterrich-
ten“. Diese Regelung soll der Tatsache Rechnung tragen, dass es sich um schwer-
wiegende Grundrechtseingriffe fur die Betroffenen handelt, allerdings die ,Wirksamkeit

zur Gefahrenabwehr noch nicht ausreichend belegt* ist.

Jedoch ist die vorgesehene Evaluierungsphase mit fliinf Jahren exorbitant lang
ausgelegt. Schon aufgrund der kurzen Innovationszyklen bei informationstechnischen
Geréten und Infektionswegen in deren Software sollte eine Evaluation der Einsatzwirk-
samkeit innerhalb eines Jahres durch einen unabhéngigen Sachverstéandigen erfolgen.
Die explizite Forderung nach der Unabhangigkeit des Sachverstandigen fehlt im vor-
liegenden Gesetzesvorschlag. Die Evaluierung sollte zudem unter wissenschaftlichen
Kriterien stattfinden und nicht nur dem Landtag, sondern der Offentlichkeit zugénglich

sein.
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4.2 Qualitatssicherung der Trojaner

Besonderes Augenmerk ist auf die Qualitat der Systeme zur ,Quellen-TKU* und
,Online-Durchsuchung“ zu legen, um die Risiken begrenzen, die mit der Infiltration der
Zielsysteme unweigerlich verbunden sind. Sollten diese durch den vorliegenden Entwurf
gesetzlich kodifiziert werden und zum Einsatz kommen, stellt dies einen tiefgehenden
Grundrechtseingriff dar. Daher muss die Software und auch gegebenenfalls die Hard-
ware hdchsten Qualitdtsanforderungen an die Software-Entwicklung im Allgemeinen und

an die IT-Sicherheit im Speziellen gentigen.

Vor der Entwicklung und dem eigentlichen Einsatz sind die Anforderungen an das
System zu spezifizieren. Diese Spezifikation soll insbesondere dem niederséachsischen
Landesbeauftragten fur den Datenschutz zur Prufung vorgelegt werden. Weiterhin ist es
empfehlenswert, Fachpersonal fir IT-Sicherheit einzubinden, um vor allem Verschlis-
selungsverfahren und Nachladefunktionen sowie die Authentifizierungsverfahren fur die

Fernsteuerung zu prifen.

Mindestens eine Typmusterprifung ist gegentber der Datenschutzbehérde offen-
zulegen. Zudem ist auch der Quellcode der Datenschutzaufsichtsbehdrde vor dem Ein-
satz zur Prufung vorzulegen. Der Quellcode muss weiterhin von mindestens einer unab-
héngigen fachkundigen Person gepruft werden. Das Ergebnis dieser Prifung ist
schriftlich zu dokumentieren und ebenso bei den Datenschutzaufsichtsbehérden

einzureichen.
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Eine vollstéandig offengelegte und nachvollziehbar geprufte Software ist Voraus-
setzung fur den spateren Beweiswert der ausgeleiteten Daten (Manipulationsschutz).
Dazu fehlen im Gesetzesentwurf auch konkrete Vorgaben zu den vorgeschriebenen

Protokollierungspflichten beim Staatstrojanereinsatz.

4.3 Zusammenarbeit mit kommerziellen Anbietern

Im Gesetzentwurf fehlen Anforderungen an Hersteller und kommerzielle Anbieter
der Software zur ,Quellen-TKU* und zur ,Online-Durchsuchung®, die eine Zusammenar-
beit bei der technischen Uberwachung regeln wiirden. Anforderungen an Staatstrojaner-
Partnerfirmen sollen durch eine Rechtsvorschrift definiert werden. Anbieter von Staats-
trojaner-Software missen insbesondere in Hinblick auf ihre Fachkompetenz und ihre
Vertrauenswiurdigkeit gepruft werden. Eine Sicherheitstiberprifung der dort
Beschaftigten ist bisher nicht vorgesehen, auch keine Prifung hinsichtlich weiterer Min-
deststandards, die an solche kommerziellen Partnerfirmen zu stellen sind. Firmen, bei
denen eine Zusammenarbeit mit repressiven Regimen im Ausland bekannt ist oder be-

furchtet werden muss, sollen als Partner explizit ausgeschlossen werden.

Niedersachsen darf nicht den Weg gehen, der bei den Trojanern des BKA in die
fatale Situation gefiihrt hat, dass kommerzielle Partnerunternehmen namentlich nicht
bekannt sind, faktisch keinerlei Kontrolle unterliegen und zudem die Behérden quasi er-
pressen kénnten. Der Leiter des Kompetenzzentrums Informationstechnische
Uberwachung (CC ITU) beim BKA, Helmut Ujen, fasste die missliche Situation
gegenuber Partnerfirmen so zusammen: ,Die verbliebenen [Anbieter] haben uns sehr

deutlich gemacht, dass es von deren Seite keinerlei Publikation zur Zusammenarbeit
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gibt, und wenn es die von unserer Seite gibt, gibt keinerlei Geschéaftsbeziehung zu

diesen Firmen.“”

Die parlamentarische, aber auch die richterliche Kontrolle laufen auf inakzeptable
Weise ins Nichts, wenn der Anbieter des Staatstrojaners nicht einmal mit seinem Fir-
mennamen genannt wird, geschweige denn mit Details dazu, wie er die technischen und
rechtlichen Anforderungen des Staatstrojaners tatsachlich umsetzt. Diese Situation
muss in Niedersachsen per Gesetz vermieden werden, indem tbermaBige Geheimhal-
tung bei den Anbietern unterbunden und eine Kontrolle damit tberhaupt ermdglicht wird.
Unterlagen zum technischen Vorgehen und zu den Vertragen zwischen Dienstleistern
und Behdrden sollen dem Parlament und den priafenden Richtern zuganglich gemacht
werden. Dabei sind neben der erforderlichen Prifung durch den Landesdaten-
schutzbeauftragten auch dem Parlament wirtschaftliche Parameter und der grundle-

gende Funktionsumfang zu nennen.

Wenn die Anbieter unter solchen gesetzlichen Regeln nicht mit den Behdrden
zusammenarbeiten wollen, dann ist auf einen Vertragsschluss zu verzichten. Die in
Deutschland entwickelte Software fir Staatstrojaner (Remote Communication Intercep-
tion Software (RCIS)) hat bisher knapp sechs Millionen Euro gekostet, inklusive der Pri-
fung durch den TUV Essen.8 Angesichts dieser hohen Kosten scheint es ohnehin frag-
wurdig, warum bei kommerziellen Anbietern zugekauft werden sollte und ob dadurch

bessere polizeiliche Einsatzkonzepte Uberhaupt erreicht werden kénnten. Angesichts

7 Vgl. Andre Meister: Geheime Sitzung im Bundestag: Regierung verweigert jede Auskunft tber

Staatstrojaner-Firmen, https://netzpolitik.org/2018/geheime-sitzung-im-bundestag-regierung-
verweigert-jede-auskunft-ueber-staatstrojaner-firmen/ vom 12. Juli 2018.

8 In H6he von 186.185,20 Euro.
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dieser Summen ist es auch unversténdlich, warum nicht zuerst naheliegende anderwei-
tige Mdglichkeiten, um an die gewlnschten Inhalte zu gelangen, ernsthaft geprift wer-

den.

4 .4 Kernbereichsschutz

Der Kernbereich der privaten Lebensgestaltung beschreibt die h6chstpersonliche
Sphéare eines Menschen. Der Schutz dieses Bereichs ist Teil des Schutzes der Men-
schenwdirde und darf nicht mit der Ausrede einer technischen Nicht-Machbarkeit oder
gar einer besseren Praxistauglichkeit eines Trojaners zur Disposition gestellt werden.
Das grundsétzliche Erhebungsverbot aus dem Kernbereich darf nicht wegen technischer

Unzuléanglichkeiten verwéassert werden.

Im Urteil zum BKA-Gesetz wurde das erneut betont: Der verfassungsrechtliche
Schutz des Kernbereichs privater Lebensgestaltung ,sichert einen dem Staat nicht ver-
fugbaren Menschenwirdekern grundrechtlichen Schutzes gegentber solchen MaBnah-
men. Selbst Uberragende Interessen der Allgemeinheit kbnnen einen Eingriff in diesen
absolut geschitzten Bereich privater Lebensgestaltung nicht rechtfertigen.“® Das Urteill
zum BKAG fluhrt auBerdem aus, ,dass eine Kommunikation Gber Hochstvertrauliches
nicht schon deshalb aus dem strikt zu schitzenden Kernbereich herausfallt, weil sich in
ihr héchstvertrauliche mit alltédglichen Informationen vermischen®.10 Dem trégt der vor-

liegende Gesetzesentwurf nicht ausreichend Rechnung.

9 BVerfG-Urteil vom 20. April 2016, 1 BvR 966/09, 1 BvR 1140/09, https://www.bundesverfas-
sungsgericht.de/SharedDocs/Entscheidungen/DE/2016/04/rs20160420_1bvr096609.htm|
Rn. 120.

10 Ebd. Rn. 222.
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Far den Schutz des Kernbereichs privater Lebensgestaltung fehlen im Gesetzes-
entwurf klare Regelungen, die diesem Urteil gerecht werden. Das betrifft insbesondere
den § 31 b (2). Darin hei}t es: ,Wenn sich wahrend einer bereits laufenden Datenerhe-
bung tatsachliche Anhaltspunkte dafir ergeben, dass Daten aus dem Kernbereich pri-
vater Lebensgestaltung erhoben werden, ist die Datenerhebung unverziglich und so
lange wie erforderlich zu unterbrechen, soweit dies informationstechnisch mdéglich ist

und dadurch die Datenerhebung dem Betroffenen nicht bekannt wird.*

Hier soll offenbar der Tatsache Rechnung getragen werden, dass bei Staatstro-
janern — anders als bei der Telekommunikationsuberwachung auf dem Leitungsweg —
eine Unterbrechung der Aufzeichnung technisch nicht immer méglich sein wird.
SchlieBlich befindet sich das informationstechnische Geréat in der Hoheit des Besitzers,
der zu jeder Zeit absichtlich oder unbemerkt Anderungen an seinem Computer
vornehmen kann, die sich auf die darauf heimlich installierte Software und deren Basis-
module auswirken. So kann es beispielsweise der Fall sein, dass der Spionagesoftware
zum Zeitpunkt der Erfassung kernbereichsrelevanter Daten keine Steuerungsbefehle

gesendet und damit die Aufzeichnung nicht unterbrochen werden kann.

Fir den Einsatz eines Staatstrojaners als ,,Online-Durchsuchung®, der auch In-
halte des informationstechnischen Geréts jenseits von Kommunikation ausleiten darf, ist
die geplante Regelung in § 31 b (2) nicht hinreichend. Werden etwa ganze Ordner einer
Festplatte ausgeleitet, ist die Abschétzung, ob kernbereichsrelevante Inhalte darunter

sind, nicht mit Sicherheit vorab festzustellen. Auch bei einem Staatstrojaner, der als eine
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,Quellen-TKU* fungieren soll, kann das Problem auftreten, dass bereits gespeicherte

Kommunikation ausgeleitet wird, deren Inhalt jedoch kernbereichsrelevant ist.

Um im Falle des Vorkommens von Kernbereichseingriffen und auch fur die
generelle Rechtssicherheit der heimlichen Spionagesoftware eine Nachvollziehbarkeit
des Vorgehens zu erreichen, sind Herkunft, Integritat und Authentizitat aller damit aus-
geleiteten Daten zu protokollieren. Ebenso muss ein lickenloser Nachweis ab der Erhe-
bung von Daten bei der berechtigten Stelle erfolgen und dadurch zweifelsfrei nachvoll-

zogen werden kénnen.

4 5 Schutz vor Gefahren fur Leben und Gesundheit von Menschen

Im Gesetzentwurf fehlen Schranken fiir die ,Quellen-TKU* und die ,Online-
Durchsuchung®, die begrenzen, in welche informationstechnischen Systeme ein Trojaner
eingebracht werden darf. Die Infiltrationsmdglichkeiten, die per Gesetz erlaubt werden
sollen, sind konkret zu benennen. Das soll vermeiden, dass in informationstechnische
Systeme eingegriffen wird, deren Funktionsunterbrechung oder anderweitiges fehler-
haftes Funktionieren das Leben oder die Gesundheit von Menschen bedroht. Zu denken
ist hier etwa an Fahrzeuge oder Medizinalgerate, deren Infektion mit Spionagesoftware

eine (auch unbeabsichtigte) Gefahr darstellen.

Die Befugnis im Gesetzesentwurf, Schadsoftware in sémtlichen vorstellbaren in-
formationstechnischen Systemen anzuwenden, ist zu weitgehend. Daher sollte die
Regelung auf persénliche Kommunikationsgerate begrenzt werden. Medizinische

Geréte, etwa auch Implantate oder Prothesen, oder informationstechnische Systeme, in
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denen Menschen sitzen oder mit denen sie zusammenarbeiten, etwa Roboter oder
Fahrzeug, sind auszunehmen. Fehlfunktionen, wie sie bei jeder Software zu erwarten

sind, durfen Leib und Leben der Betroffenen, aber auch von Dritten nicht geféhrden.

Die Regelung zur ,,Online-Durchsuchung® beinhaltet keinen ausreichenden
Schutz fur Dritte, die von der MaBnahme mitbetroffen sind. Die Regelung sieht vor, dass
auch informationstechnische Systeme von Dritten infiltriert werden durfen, sofern die
Zielperson diese Systeme ebenfalls nutzt. Hierbei kann es neben den Risiken fir das
informationstechnische System selbst auch zur Offenlegung vieler weiterer
schiutzenswerter Daten und Informationen Dritter kommen, etwa Zugangsdaten, Pass-
worter, Kommunikation von Berufsgeheimnistrdgern sowie Daten aus dem Kernbereich
privater Lebensgestaltung. Da eine solche Féhigkeit besondere Begehrlichkeiten weckt,
muss es explizite Regelungen zum Schutz vor Missbrauch der Technik geben, sowohl
durch Innentéter' als auch durch Externe. Die Gefahren fur Leben und Gesundheit

mussen auch ausgeschlossen werden, wenn sie durch Externe drohen.

4.6 ,Quellen-TKU*

Die Gleichsetzung der Eingriffsvoraussetzungen einer TKU und einer ,Quellen-
TKU* (in § 33 a) konterkariert den Charakter der MaBnahme, da ein Staatstrojaner eine
weit hdhere Eingriffsintensitat hat. Die Polizei muss fiir die ,Quellen-TKU* einen Trojaner

auf dem Endgerat plazieren, um die Kommunikation mitlesen zu kénnen. Wahrend eine

1 Das Beispiel des Missbrauchs bei der Bundespolizei im Jahr 2012, als ein einzelner Beamter
einen Trojaner gegen seine Tochter einsetzte und dies zur Kompromittierung der PATRAS-Dien-
ste fuhrte, zeigt, dass Innentéter nicht zu unterschétzen sind: Vater-Tochter-Streit I16st Angriff auf
Bundespolizei aus, https://www.golem.de/1201/88870.html vom 8. Januar 2012.


https://www.golem.de/1201/88870.html
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TKU unter Einschaltung des Providers in das Fernmeldegeheimnis nach Art. 10 GG ein-
greift, betrifft die ,Quellen-TKU* also das Grundrecht auf Gewahrleistung der Ver-

traulichkeit und Integritat informationstechnischer Systeme.12

Entsprechend muss ein verstarkter, nicht nur floskelhafter Schutz der Betroffenen
vorgesehen werden. Das gilt unabhangig davon, ob es sich um zugekaufte Software
oder um Eigenentwicklungen handelt. Staatstrojaner sollten Gberhaupt nur bei beson-
derer Gefahr fur Leib, Leben und Gesundheit eingesetzt werden dirfen, auch in der

Variante, die als ,Quellen-TKU* firmiert.

Die Beantwortung der Frage, wie eine Spionagesoftware in Form einer ,Quellen-
TKU*, etwa zum Abhéren von Internettelefonaten, prézise von einer ,Online-Durch-
suchung” abgegrenzt werden kénnte, ist nicht trivial. Nach § 33 a (Datenerhebung durch
Uberwachung der Telekommunikation) kénnen bei der ,Quellen-TKU* nach Abs. 4, Nr. 1
auch ,die Inhalte der Telekommunikation einschlieBlich der innerhalb des Telekommu-

nikationsnetzes in Datenspeichern abgelegten Inhalte“ erhoben werden.

Im Gesetz sollte klar festgeschrieben werden, dass die zur ,Quellen-TKU* er-
forderliche Software so beschaffen ist, dass tatséchlich nur Daten des laufenden
Telekommunikationsvorgangs erfasst werden kénnen und explizit keine Informationen
aus zurlckliegenden Gesprachen oder Protokolldaten friherer oder noch nicht
versendeter Kommunikation. Das wéren beispielsweise E-Mails oder Messenger-Nach-
richten, die auf dem Rechner des Betroffenen geschrieben, aber (noch) nicht versendet

wurden. Sie sind schon deshalb keine , Telekommunikationsinhalte®, da noch gar keine

12 BVerfG-Urteil vom 27. Februar 2008, 1 BvR 370/07, 1 BvR 595/07.
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Kommunikation stattgefunden hat, sondern die Daten vor einem etwaigen Vorgang der
Versendung nur auf dem informationstechnischen System selbst gespeichert sind. Der
Zugriff auf die auf den Uberwachten Endgeraten gespeicherten Daten soll aber bei einer
,Quellen-TKU* nicht geschehen, dies unterscheidet sie ja gerade von einer ,Online-

Durchsuchung®.

Fiele diese Unterscheidung weg, misste die ,Quellen-TKU* nicht mehr nur am
Artikel 10 GG, sondern zusétzlich am Grundrecht auf Gewéhrleistung der Integritat und
Vertraulichkeit des informationstechnischen Systems zu messen sein. Im BVerfG-Urteil
wird die Bedingung des ,laufenden Telekommunikationsvorgangs® gestellt:
LArt. 10 Abs. 1 GG ist hingegen der alleinige grundrechtliche MaBstab fur die Beurteilung
einer Ermé&chtigung zu einer ,Quellen-Telekommunikationsiiberwachung‘, wenn sich die
Uberwachung ausschlieBlich auf Daten aus einem laufenden Telekommunikationsvor-
gang beschrankt. Dies muss durch technische Vorkehrungen und rechtliche Vorgaben

sichergestellt sein.“13

Gespeicherte Kommunikation oder andere Daten aus dem ausspionierten Pro-
gramm sind jedoch keine laufende Kommunikation. Entféllt die Beschrankung auf
Jlaufende Telekommunikationsvorgange®, ist die Unterscheidung zwischen ,,Quellen-
TKU“ und ,Online-Durchsuchung* hinfallig und beide MaBnahmen am Grundrecht auf
Gewaéhrleistung der Integritat und Vertraulichkeit von informationstechnischen Systemen

ZU orientieren.

13 BVerfG-Urteil vom 27. Februar 2008, 1 BvR 370/07, 1 BvR 595/07, Rn. 190.
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Gleichzeitig ist eine technische Umsetzung der ,Quellen-TKU*, bei der aus-
schlieBlich laufende Kommunikation Gberwacht werden soll, nahezu ausgeschlossen.
Dies wurde aufwendige Analysen und Verédnderungen im Programmablauf der
Uberwachten Applikationen wie etwa Messengern bedeuten. Daher handelt es sich bei
der Regelung zur ,Quellen-TKU* im Grundsatz um eine Erméchtigungsgrundlage auf
Vorrat, da eine zeitnahe rechtskonforme Umsetzung technisch derzeit nicht als mdglich

erscheint.

5. Fazit

Der vorliegende Gesetzesentwurf rdumt den Polizeibehérden umfassende
Méglichkeiten ein, in die Grundrechte der Blrgerinnen und Burger einzugreifen. Dabei
wird dem Schutz dieser Grundrechte zu wenig Raum gegeben. Die geplanten Normen
zur Audio- und Videouberwachung sowie zur FuB3fessel sind besonders kritisch zu se-

hen, zumal ihre Wirksamkeit nicht belegt ist.

Die Regelungen zum Staatstrojaner sind wegen der absehbaren hohen Risiken
technischer Art aus dem Gesetzesentwurf zu streichen. Dies ist auch deshalb anzurat-
en, da der besonders geschutzte Kernbereich der privaten Lebensgestaltung bei Betrof-
fenen, aber auch bei unbeteiligten Dritten nicht ausreichend Berlcksichtigung gefunden

hat. Dies gilt sowohl fiir die ,Online-Durchsuchung* als auch fiir die ,Quellen-TKU*.
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