OZAPFTIS = TEIL 2
ANALYSE EINER REGIERUNGS-MALWARE

DREI JAHRE SIND IN DER IT EINE WIRKLICH LANGE ZEIT

Dem Chaos Computer Club (CCC) wurden weitere Exemplare der als
Staatstrojaner bekanntgewordenen Schadsoftware zugespielt. Zwei Wochen
nach der Veréffentlichung der Analyse des Trojaners aus dem Jahr 2008
mochten wir die bislang modernste bekannte Variante der wohl popularsten
staatlichen Schniffelsoftware des Landes naher vorstellen.

26. Oktober 2011
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AUSGANGSPUNKT DER ANALYSE

Die hier analysierte Version 3.6.44 ist gegenlber der drei Jahre alten
3.4.xx-Version weiterentwickelt worden. Das Kommunikationsprotokoll des
neuesten Staatstrojaner ist zur alten Command&Control-Software nicht
vollstandig riuckwartskompatibel.

Nicht erst IT-Spezialexperte und Staatssekretar Ole Schréder, der den ab-
wesenden Bundesinnenminister in der Aktuellen Stunde des Deutschen
Bundestages zum Staatstrojaner vertrat, machte deutlich, daB drei Jahre
eine lange Zeitspanne flir Verbesserungen sind:

,Der Prasident des BKA hat uns heute im Innenausschuss dezidiert erklart,
welche verfahrensrechtlichen Absicherungen im BKA selbst durchgeflihrt
werden. Anders als bei der vom Chaos Computer Club untersuchten Soft-
ware - diese ist im Ubrigen drei Jahre alt; drei Jahre sind in der IT wirklich
eine lange Zeit - findet bei der eingesetzten Software des Bundes eine
Verschlisselung in beide Richtungen statt."!

In diesen drei Jahren hatten die Verantwortlichen Entwickler in der Tat eine
ganze Menge Zeit, die Software zu verbessern. Auch die Ergebnisse der be-
hérdeninternen Prifungen auf RechtmaBigkeit und Vertraulichkeit der An-
wendung hatten in dieser Zeit wohl Durchschlag in der Weiterentwicklung
finden kénnen.

Nach den vollmundigen Versprechungen im Bundestag haben wir uns be-
sonders auf zwei Bereiche konzentriert, bei denen signifikante Verbesserun-
gen in Aussicht gestellt wurden: revisionssichere Protokollierung sowie Ver-
traulichkeit und Sicherheit. Weiterhin ergab sich bei der Analyse noch ein
Schwerpunkt bei der starkeren Verschleierung der ,Program Upload & Exe-
cution™-Funktion.

REVISIONSSICHERE PROTOKOLLIERUNG

Ole Schroder berichtete aus dem Innenausschuf3 vom 19. Oktober 2011:

»,Durch eine revisionssichere Protokollierung samtlicher Schritte ist sie [die
Software] auch flir den zustandigen Richter kontrollierbar. Durch diese Pro-
tokollierung ist es auch nicht méglich, mal eben weitere Schadmodule
nachzuladen.“?

Unter revisionssicherer Protokollierung versteht man, daB ein Tatbestand, so
wie er sich zugetragen hat, ohne Zeitverzug manipulationssicher protokol-
liert wird. Ublicherweise fiigt man den Daten einen kryptographisch gesi-
chertem Zeitstempel bei, versieht sie mit einer digitalen Signatur, schreibt
sie auf ein Write-Once-Medium wie ein MO-Laufwerk oder einen CD/DVD-
Rohling oder druckt sie an einer physisch abgesicherten Stelle auf Papier
aus. Selbst dieses Vorgehen ist nur unter der Annahme revisionssicher, daB

1 Plenarprotokoll 17/132 des Deutschen Bundestages, 19. Oktober 2011, S. 15604,
http://www.bundestag.de/dokumente/protokolle/plenarprotokolle/17132.pdf

2 Ebd.
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sich die Hardware vollstandig unter der eigenen Kontrolle befindet und die
Software nicht kompromittiert wurde.

Im Fall eines Trojaners lauft nun nicht nur der Trojaner selbst in einem
fremden Rechner auBerhalb der Kontrolle des Protokollanten, auch die Lei-
tung zu diesem Rechner ist unter fremder Kontrolle. Wir haben bereits im
ersten Bericht zum Staatstrojaner? gezeigt, daB8 dieses Protokoll Manipulati-
onen auf der Leitung nicht verhindern oder erkennen kann.

Im ersten Bericht zum Staatstrojaner haben wir gezeigt, daB3 wir eine eige-
ne Kontrollsoftware schreiben kénnen, die der Trojaner nicht von der echten
unterscheiden kann.* Der vorliegende Bericht zeigt, daB wir auch einen ei-
genen Gegen-Trojaner entwickelt haben, der flr die Kontrollsoftware nicht
vom echten zu unterscheiden ist und der manipulierte Daten hochladen
kann. > Wir erklaren auBerdem, daB es nicht nur praktisch, sondern sogar
theoretisch unmaéglich ist, Trojaner (oder Protokolle) zu ersinnen, die nicht
durch Trojaner-Imitate ersetzt werden kdnnen.

Da wir eine solche revisionssichere Protokollierung in der alten Version des
Trojaners nicht identifizieren konnten, nahmen wir an, daB wir sie in der ak-
tuellsten Version schlicht GUbersehen hatten. Jedoch: Es ist unwahrschein-
lich, daB es eine Protokollierung in dieser Form gibt. Denn die Protokollie-
rung muBte auf dem Computer vorgenommen werden, der aktiv belauscht
wird, da das Protokoll auf der Leitung ja keine Sicherheit vor Manipulation
bietet. Das wiederum widerspricht aber der Vorgabe, daB3 keine weiteren
Daten auf dem Rechner modifiziert werden dirfen. Eine Protokollierung auf
Seiten der Uberwachungsbehdrden ist jedoch ungefahr so sinnvoll wie ein
Angeklagter, der sein eigener Richter ist, oder etwa (wie ein jingstes Bei-
spiel zeigt) ein Dr. Hans-Peter Uhl, welcher das Protokoll einer live lbertra-
genen Bundestagssitzung wegen eines sprachlichen MiBgriffes inhaltlich
modifizieren lait.

Eine revisionssichere Protokollierung der Aktivitaten des Staatstrojaners
kann auschlieBlich durch hardware-seitige Unterstitzung sichergestellt
werden, damit unwiderruflich und unveranderbar die Protokolle dort
erfaBt werden, wo sie entstehen: auf Seiten des Opfers.

Wir haben bereits gezeigt, daB wir vorbei an jeglicher revisionssicheren Pro-
tokollierung beliebige Daten auf dem Zielcomputer modifizieren und ausfih-
ren konnten, und wir werden dies gern jederzeit erneut unter Beweis stel-
len. Da ein hardware-basiertes Protokollierungswerkzeug auf Seiten des
Zielcomputers durchaus auffallig und somit unpraktisch ware, kommen wir
zu dem SchluB, daB die ,revisionssichere Protokollierung" in diesem Kontext
nur eine leere Phrase bleiben wird. Diese Protokollierung dient ausschlieB3-
lich als Alibifunktion in Diskussionen um die RechtsmaBigkeit des Trojaners.
Ohnehin sind weder genaue Angaben noch Beweise fir eine revisionssichere
Protokollierung vorgelegt worden.

3 Analyse einer Regierungs-Malware,
http://www.ccc.de/system/uploads/76/original/staatstrojaner-report23.pdf

4 http://haha.kaputte.li/staatstrojaner_720p.mp4

5> http://haha.kaputte.li/0zapftis-2_922x578-final.mov
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Uber die Art der ,Protokollierung® auf Seiten der Behérden kdnnen an dieser
Stelle nur MutmaBungen gemacht werden. Auf Seiten des Trojaners sind je-
doch offensichtlich keine Protokollmechanismen vorhanden.

VERTRAULICHKEIT UND SICHERHEIT

Wenn informationstechnisch mental unbewaffnete Politiker tiber Kryptogra-
phie reden, geben sie sich offenbar schon damit zufrieden, da3 der Begriff
~Kryptographie®™ an sich schon hinreichend kryptisch klingt. Selbst eiligst
hinzugezogene und speziell geschulte Kollegen aus dem ,,BKA Labor" lassen
schon mal das Halteproblem® links liegen, um einen Gberzeugend klingen-
den Sprechzettel flr die Debatte zu liefern: Es existiere nun eine bi-direk
tionale Verschlisselung, ist die neue Sprachregelung, und somit seien die
Aussagen des CCC insgesamt vollstandig haltlos.

Im Prinzip ist diese Aussage richtig, es gibt im Wintermodell 2010 des Digi-
Task-Trojaners tatsachlich eine Verschlisselung der vom Kontrollsystem zum
Trojaner gesendeten Kommandos. Aber: Der nunmehr als allgemein be-
kannt geltende und in allen vom CCC untersuchten Trojaner-Varianten im-
mer gleiche AES-Schlilssel hat sich mindestens in den vergangenen drei
Jahren nicht geandert, und es wird immer noch AES im untauglichen ECB-
Verschlisselungsmodus verwendet. Damit ware es wohl technisch korrekter
von einer ,beidseitigen Verschleierung™ zu reden.

Die ebenfalls groBspurig angekindigte neue Authentisierung von Steuer-
Kommandos stellt sich praktisch als Einfligen einer konstante Zahlenkolonne
heraus, die sich dank des schlechten Verschlisselungsverfahrens in der
~verschliusselten" Version ebenfalls auf eine konstante Zahlenkolonne abbil-
det. Ein Angreifer muBB daher noch nicht einmal den Kanal entschliisseln
kdnnen, um die ,,Authentisierung" austricksen zu kénnen. Ein sogenannter
Replay-Angriff ist einfach mdglich: Der Unbefugte muB nur die relevanten
Pakete aufzeichnen und zu passender Zeit zum Trojaner senden.

Ist er aber im Besitz des nicht besonders geheimen und nie veranderten
AES-Schlissels, kann er schnell sehen, daB sich die Command&Control-Sei-
te jetzt beim Trojaner zu erkennen geben muB, indem sie jedes Kommando
mit dem folgenden konstanten Token anreichert:

68858395000000000000000000000000
d4£fa94b8000000000000000000000000
0e840282000000000000000000000000
81£3b583000000000000000000000000

Die grundsatzliche Idee, eine weitere Autorisierung fir Steuerkommandos
zu erwarten, ist ja erst einmal nicht verkehrt. Die Umsetzung hat jedoch
nichts mit industrietblichen Verfahren zu tun, oder um ein groBes deutsches
Boulevardblatt zu zitieren: , weniger Sicherheit als beim Flirtforum®.

6 http://de.wikipedia.org/wiki/Halteproblem



EINSENDUNG WEITERER ANALYSE-ERGEBNISSE

Das als ,,Update-Funktion" schéngeredete Hochladen und Ausflihren belie
biger Schadsoftware wurde - interessanterweise im Kontrast zu ihrer nach-
dricklich behaupteten RechtmaBigkeit — gegenilber der drei Jahre alten
Version noch weiter verschleiert. Es stellt sich schon die Frage, wer hier
offenbar doch etwas zu verbergen hat.

Die folgende Abbildung illustriert die Unterschiede der Funktion
_0Ozapftis file execute der neuen und alten Version der analysierten
Schadsoftware.
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Die im Bild rechts rot markierten Blécke sind im Binary vom Dezember 2010
neu hinzugekommen. Die Illustration visualisiert, wie sehr sich die beiden
Funktionen voneinander unterscheiden. FaBt man die wesentlichen Ande-
rungen zusammen, ergibt sich folgendes Bild:

Die neuere Version des Codes zerhackselt das shellExecuteExA auf die
gleiche Art und Weise wie die drei Jahre altere Version schon das
CreateProcessA.” Auch der Name der DLL, die dort zur Laufzeit geladen
werden soll, wird auf die gleiche Weise verschleiert. Sowohl Name der DLL
als auch der Name der Funktion werden als ASCII-Zeichenketten an be-
stimmte Windows-APIs Uibergeben, um jeweils Handles auf die entspre-
chenden Ressourcen (DLL oder eben einen Function Pointer) zu erlangen.

7 ShellExecuteExA() ist in Shell32.dIl implementiert,
http://msdn.microsoft.com/en-us/library/bb762154(v=VS.85).aspx
CreateProcessA() ist in Kernel32.dll implementiert,
http://msdn.microsoft.com/en-us/library/ms682425(VS.85).aspx



Wir finden in der besagten Funktion:

e o o

push offset aShel ; "Shel”

push offset aShe ; "she"

push offset aCrea ; "Crea"

push offset aLl32 ; "1132"

push offset alexecu ; "lExecu"

push offset a dll ; ".dll”

call ds:LoadLibraryA ; <- shell32.dll

mov esi, eax ; <- Handle auf shell32.dll
push offset aTeexa ; "teExA"

push eax ; lpProcName <- "ShellExecuteExA"
push esi ; hModule <- shell32.dll

call ds:GetProcAddress

call eax ; <- call ShellExecuteExA() !!
mov esi, offset aTeproc ; "teProc"

push offset aKernel32 0 ; "Kernel32"

call ds:GetModuleHandleA

mov esi, offset aEssa ; "essA"

push eax ; lpProcName "CreateProcessA"
push ebx ; hModule <- kernel32.dll handle
call ds:GetProcAddress

call eax ; <- call CreateProcessA() !!



Der Chaos Computer Club hat sein Command&Control-Werkzeug innerhalb
von Stunden an die neuen Gegebenheiten (Protokoll, Crypto, Upload) ange-
paBt, damit eine unbefugte und unprotokollierte Programmausfiihrung do-
kumentiert werden kann. Hier ist ein Bild des Funktionsflusses zu sehen,
das die Unterschiede Ubersichtlich darstellt (links alt, rechts neu):
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WEITERE NENNENSWERTE ANDERUNGEN

Die besonders brisanten Themen wurden in der aktuellen Trojanerversion
etwas detaillierter untersucht und oben beschrieben. Anders als die Anti-
Virus-Industrie interessierte uns in erster Linie der programmierte Verfas-
sungsbruch dieser Anwendung. Weniger brisant, aber dennoch erwahnens-
wert ist es, daB die Struktur einen geringfligig aufgerdumteren Eindruck
macht. Nicht, daB wir behaupten wiirden, es seien hinsichtlich der vergan-
genen Zeitspanne und geflossenen Gelder angemessene Anderungen, aber
wir wollen ja auch nicht ein Qualitatsgutachten flr die vorliegenden Schad-
software erstellen. Vielleicht haben die DigiTask-Experten auch einfach eine
neuere Compilerversion und einen Optimizer benutzt.

Ausgangspunkt flr die Untersuchung der Unterschiede ist und war natdrlich
der Command Dispatcher, dessen Unterschiede man anhand der verschie-
denen Graphen darstellen kann:
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In der neuen Version stehen nicht mehr 17, sondern weit weniger Komman-
dos zur Verfligung. Stichprobenhaft ziehen wir die Kommandos mit den
Nummern 4 und 14 heran. Die 4 der alten Version fUhrte zu einer Registrie-
rung des Kernel-Moduls auf dem Zielsystem, die 14 fihrte zu Program
Upload & Execution. Die weiteren Kommandos der neuen Trojaner-Version
wurden noch nicht im Detail untersucht, daher kann nicht ausgeschlossen
werden, daB sich nicht noch weitere brisante Funktionalitdten eingeschli-
chen haben.



9

Alt:
command 4 (register kernel module)

.text:100063EE cmd_disp case4:
; CODE XREF: Ozapftis process_ remotemessage+31j

.text:100063EE
; DATA XREF: .text: Ozapftis init cmd dispatchero

.text:100063EE 014 8B 16 mov edx, [esi]

; Jjumptable 100063A1 case 4

.text:100063F0 014 8B CE mov ecx, esi
.text:100063F2 014 FF 52 1C call dword ptr [edx+1Ch]

.text:100063F2

.text:100063F5 014 E9 FF 00 00 00 jmp loc_100064F9

command 14 (file upload & exec)
.text:100064C1

.text:100064C1 cmd_disp caseld:
; CODE XREF: Ozapftis process remotemessage+31j

.text:100064C1
; DATA XREF: .text:_ Ozapftis_init_cmd dispatchero

.text:100064C1 014 8B 16 mov edx, [esi]
; jumptable 100063A1 case 14

.text:100064C3 014 8B CE mov ecx, esi
.text:100064C5 014 FF 52 2C call dword ptr
[edx+2Ch]

.text:100064C5

.text:100064C8 014 EB 2F jmp short loc_100064F9
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Neu:
command 4 (register kernel module)

.text:10009369 008 68 F2 BC 72 84 push 8472BCF2h

; jumptable 10009362 case 4

.text:1000936E 00C 68 F1 49 AD BA push 0BAAD49F1h
.text:10009373 010 68 FD BA 74 84 push 8474BAFDh
.text:10009378 014 68 F7 48 AF DE push ODEAF48F7h
.text:1000937D 018 8B CE mov ecx, esi
.text:1000937F 018 E8 FC FE FF FF call sub 10009280
.text:10009384 008 84 CO test al, al
.text:10009386 008 74 6A jz short loc_ 100093F2
.text:10009388 008 8B 16 mov edx, [esi]
.text:1000938A 008 8B CE mov ecx, esi
.text:1000938C 008 FF 52 0C call dword ptr [edx+0Ch]
.text:1000938F 008 EB 3D jmp short loc_100093CE

command 14 (file upload & exec)

.text:100093B5 loc _100093B5:
; CODE XREF: sub 10009310+527j -

.text:100093B5
; DATA XREF: .text:off 1000940Co

.text:100093B5 008 8B 06 mov

eax, [esi] ; jumptable 10009362 case 14

.text:100093B7 008 8B CE mov ecx, esi
.text:100093B9 008 FF 50 1C call dword ptr [eax+1Ch]

.text:100093BC 008 EB 10 jmp short loc_100093CE
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Offensichtliche Parallelen:
Command Alt Neu
cmd 4 call dword ptr [edx+1Ch] call dword ptr [edx+0Ch]

cmd 14 call dword ptr [edx+2Ch] call dword ptr [eax+1Ch]

Die neuen Offsets aller Kommandos in call [REG + offset] sind immer (off-
set - 0x10), scheinen also eine ahnliche Struktur bzw. Codebasis aufzuwei-
sen.

Weitere VerschleierungsmaBnahmen:
Auffalligstes Merkmal der neuen Command-Dispatcher-Routine sind die fol-

genden Code Listings. Unmittelbar vor dem Command switch statement
findet sich folgender Code:

.text:1000932C loc _1000932C:

; CODE XREF: Ozapftis process_ remotemessage+DO0j

.text:1000932C 008 68 81 F3 B5 83 push 83B5F381h
.text:10009331 00C 68 OE 84 02 82 push 8202840Eh
.text:10009336 010 68 D4 FA 94 B8 push 0B894FAD4h
.text:1000933B 014 68 68 85 83 95 push 95838568h
.text:10009340 018 8B CE mov ecx, esi
.text:10009342 018 E8 39 FF FF FF call _new_Ozapf-

tis_checkauth
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An der Stelle, wo Kommando 4 abgearbeitet werden soll, findet sich eine
ahnliche Uberprifung:

.text:10009362 008 FF 24 85 0C 94 00+
ds:o0ff 1000940C[eax*4]

.text:10009362
.text:10009369
.text:10009369

008 10

; switch jump

; DATA XREF: .text:off 1000940Co

.text:10009369 008 68 F2 BC 72

8472BCF2h

.text:1000936E
.text:10009373
.text:10009378
.text:1000937D

.text:1000937F
tis_checkauth

.text:1000937F
.text:10009384
.text:10009386

__cmd_dispatch_

.text:10009386
.text:10009388
.text:1000938A

.text:1000938C
[edx+0Ch] ; ->

.text:1000938C

84
; jumptable 10009362 case 4

00C 68
010 68
014 68
018 8B
018 E8

008 84

008 74
error

008 8B
008 8B
008 FF

Fl1 49 AD BA
FD BA 74 84
F7 48 AF DE
CE

FC FE FF FF

Co
6A

16
CE
52 0C

.text:1000938F 008 EB 3D

loc_100093CE

jmp

loc_10009369:

push
push
push
mov

call

test

jz

mov
mov

call

_new_0Ozapftis register rootkit()

jmp

push

0BAAD49F1h
8474BAFDh
ODEAF48F7h

ecx, esi

_new_Ozapf-

al, al

short

edx, [esi]
ecx, esi

dword ptr

short
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Leicht ersichtlich im Pseudocode der Funktion new Ozapftis checkauth()
ist, wie ein C+C-Teilnehmer sich am Trojaner authentifizieren muBB, um be-
liebigen Code auf dem Zielrechner ausfihren zu kénnen:

bool new Ozapftis checkauth(int al, int a2, int a3, int a4)

{
unsigned char buf[4];
int vé6;
int v7;
int v8;
bool result;

result = new Ozapftis recveive and decrypt DWORD(buf) ==

&& *(_DWORD *)buf == al

&f)S$gT033pftis_recveive_and_decrypt_DWORD((unsigned char

&& v6 == a2

&f)geyrozapftis_recveive_and_decrypt_DWORD((unsigned char
v ==

&& v7 == a3

&& new Ozapftis recveive and decrypt DWORD( (unsigned char

*)&v8) == 4 - -~ -

&& v8 == a4;

return result;

Die Entschlisselung der Daten in diesem nun beidseitig , verschlisselten®
Protokoll ibernimmt jeweils die entsprechende Funktion, welche ebenfalls
die Daten vom Netzwerk liest. Wie bereits beschrieben, kommt hier das
gleiche kaputte Verfahren (AES-ECB) mit statischem ,,geheim™-Schlissel
zum Einsatz. Es ist der gleiche Key, der in den drei Jahre alten Versionen
ebenso verwendet wurde.

Durch diese neuen ,Schutzmechanismen™ hat sich das Protokoll nattrlich
grundlegend geandert. Die Anwendung erwartet nun die Eingaben/Befehle
AES-verschllsselt, wobei das Kommando als erstes Datenpaket mit 16 Byte
Lange geschickt werden muB. Nach dem Befehl wird die oben gelistete
Bytesequenz erwartet, mit der nun weiter der Command Dispatcher abge-
arbeitet werden kann. Dieser Bytesequenz folgen nun die Kommando-spezi-
fischen Parameter, wie wir es aus der alten Version des Trojaners kennen.
Also beispielsweise ein Langenfeld flr die Anzahl der Bytes in Parametern
flr einen neuen ProzeB3, Parameter als ASCII-Zeichenkette, GroBe der aus-
fiUhrbaren Datei, die Ubertragen werden soll, und die Daten der ausfihrba-
ren Datei.

Auffallig in der aktuellsten Version des Trojaners ist zudem, daB hier weitere
Kommandos aus der Command-Dispatcher-Funktion herausgenommen wur-
den: Die Screenshot-Funktionen und die Funktion zum Auslesen der Softwa-
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reliste sind nicht mehr Uber das Standard-Kommando-Interface erreichbar.
Dies bedeutet aber nicht, daB8 der Trojaner hinsichtlich dieser Funktionen
entscharft wéare: Ahnlich wie mit den ebenfalls in der dlteren Version ent-
deckten Routinen fir den GroBen Lauschangriff, befinden sich die hier deak-
tivierten Screenshot-Routinen weiterhin im Binary - es existiert lediglich
kein direkter Call-Pfad.

Letztlich spielt es keine Rolle, welche Funktionalitadt der Trojaner direkt zur
Verfligung stellt, solange jede gewlinschte Funktionalitat Gber die Nachlade-
Funktion nachtraglich installiert werden kann.

DEMONSTRATION

Die Demonstration wurde in einem Screencast-Video festgehalten und
raumt mit zwei groBen Falschdarstellungen seitens der Trojaner-Flrsprecher
auf:

1.) Die neue Version des Trojaners sei sicher und vertrauenswirdig.

2.) Die angefallenen Daten seien authentisch und werden revisionssicher
protokolliert.

Wie bereits in der ersten Veroffentlichung gezeigt und dokumentiert, brin-
gen wir erneut ein eigenes Programm an den Ermittlungsbeamten vorbei
auf den Computer des Beschuldigten und flihren dies aus. Zur Demonstra-
tion wird das Programm calc.exe - ein Taschenrechner - verwendet. Hierbei
kdnnte es sich jedoch um beliebigen anderen Schadcode handeln, der bei-
spielsweise gefalschte Beweise auf dem Computer des Opfers hinterlegt.

Der CCC demonstriert nun exakt die gleiche Schwache durch , Program
Upload & Execute"™ auf der aktuellen Version vom Dezember 2010. Hier
muBten lediglich geringe Modifikationen am Kommunikationsprotokoll vor-
genommen werden, da nun beide Richtungen verschlisselt und eine weitere
(schwache) Prifung der Authentitat durchgefiihrt wird.

Diesmal verwendet der CCC erneut die selbstgeschriebene C+C-Software
fir den Ozapftis-Staatstrojaner und das Programm calc.exe, welches zur
Ausflihrung gebracht wird. Das Zielsystem befindet sich diesmal in einer vir-
tuellen Maschine, um den Sachverhalt Ubersichtlicher darstellen zu kédnnen.

Die zweite Demonstration befaB3t sich mit einem Thema, welches in der Pra-
xis bei der ersten Veréffentlichung noch nicht aufgegriffen wurde: das Fal-
schen von Beweisen Uber das Netzwerk, das Infiltrieren der sog. revisionssi-
cheren Protokollierung. Da die offizielle C+C-Seite keinerlei Authentisie-
rungs-Checks durchfiihrt, die auch nur annahernd zeitgemaB waren, kann
ein beliebiger Computer Uber das Internet (zum Beispiel auch Uber das Tor-
Netzwerk) einen authentischen Trojaner simulieren bzw. imitieren.

Unser Fake-Trojaner ist in der Lage, sowohl das alte als auch das neue

Kommunikationsprotokoll zu sprechen. Er liefert zu Demonstrationszwecken
laufend neue Bilder als Screen- oder Applicationshots. Dieses Vorgehen be-
weist, daBB per Trojaner erlangte Screenshots (und andere , Beweise“) gene-
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rell als gefalscht anzusehen sind und keinerlei Beweiskraft haben, weder in
die eine noch in die andere Richtung.

CROWDSOURCING

Der CCC verdffentlicht nun die IDA-Datenbanken der analysierten Binaries.
Es wurden tberwiegend die Teile analysiert, welche fiir die Offentlichkeit ak-
tuell relevant waren. Sehr groB3e Teile der in C++ entwickelten Anwendung
sind bislang noch nicht Ziel der Analyse gewesen, teilweise werden sich
auch Bezeichner in der IDB finden, die nicht 100% korrekt sind. Unkorrekte
Bezeichner kommen vor allem aus der Anfangsphase der Analyse, in der es
nur sehr wenige bis gar keine Anhaltspunkte tUber den ProgrammfluB3 gab.
Das Gesamtbild wachst und wachst, zuvor erlangte Erkenntnisse missen
immer wieder neu angepalBt und korrigiert werden. Daher empfehlen wir,
die durch uns erstellten IDA-Datenbanken mit einer gewissen Skepsis zu
betrachten, wir sind auch nicht unfehlbar.

Die Zeit spielte gegen uns. Daher konnten leider zahlreiche andere, interes-
sante Fahrten nicht aufgenommen werden, zum Beispiel die Verwendung
der anfangs dokumentierten Implementierung der Wave-Device-Capture-
Routine. Was hier fehlt, ist der Call-Path zu dieser Funktion. Kénnen wir ir-
gendwie zeigen, daB der hier augenscheinlich tote Code doch auf irgendeine
Weise getriggert werden kann, ware dies der Beweis flr ein Werkzeug, wel-
ches einen GroBen Lauschangriff, also auch eine akustische Raumulberwa-
chung zulieBe. Die Skype-API-Nutzung durch den Trojaner haben wir eben-
falls wissentlich vernachlassigt, da dies ja ganz klar zum Leistungsspektrum
des Herstellers gehért und die eigentliche Legitimation der ,,Quellen-TKU"
darstelit.

Ferner hatten wir bei der ersten Veroéffentlichung aus zeitlichen und rechtli-
chen Erwagungen von einer ndaheren Inspektion des in einem Rechenzen-
trum in den USA befindlichen C+C-Servers/Proxies abgesehen. Offensicht-
lich wurde durch interessierte Lesern aber auch dort eine weitere grobe
Fahrlassigkeit festgestellt. Der Server war noch tagelang aktiv und mittels
einer Plesk-Administrationsoberflache mit einem Stand aus dem Jahr 2009
erreichbar. Seit 2009 sind diverse bekannte Sicherheitslicken in Plesk ge-
funden und behoben worden. Schon die Erreichbarkeit so einer unsicheren
Software aus dem Internet macht samtliche Uber diesen Rechner geleiteten
Daten per se vertrauensunwirdig.

Daher mdchten wir gern die interessierte Offentlichkeit aufrufen, sich der
Sache anzunehmen und unsere Arbeit gemeinam mit uns fortzusetzen. Wir
sammeln und konsolidieren gern alle Erkenntnisse und werden alle Einrei-
chungen entsprechend wiirdigen und verdéffentlichen, sofern gewtlnscht.

Fundstiicke und weitere Aufklarungsergebnisse nehmen wir gern unter
0zapftis@ccc.de entgegen. Bevor ihr uns meldet, daB8 Euer Antiviruspro-
gramm angeschlagen hat, bitte Uberpriifen, daB es sich nicht einfach um die
Detektion des hier heruntergeladenen Samples handelt.

Fingerprint: 62D7 AABO 7A2F 2ABD 2899 91E3 FO6D OBAB 93C1 30A0

Comment: GPGTools - http://gpgtools.org
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mQINBEGOIJYBEADA8V/CAG60MHsizwlEk46q3Tw2/DceWdNS5jpqr8xD00vhjLMjBx
kFgbZdou6yrYnZbrTC72dQbqj/e0KJaj5gmDjzEb29GKxFRbZkhjMSxYPBb4rawJ
MRQdv/0/0Isf7ucLCEMRjuNxxczpo5dayDZC1yT4P/PcERscOM1RIOkM+lagde4v
ApEZavNMrXBIV/s/cQ6gMnzqyzv9dNRaUNS8BbNWufWmvue2 2DUR2kUpsEWYfXBe6
070k8nxe91uHBDNfjL12n2E7kl79+umniOdXYPQgfzBLTnAgCjHjt+Xy7 5LOiYXt
ea/7KPaGZoe9RuV+gAcKOG+NEIDF7PjeuHbsV3YLXuQ7wjmbsn6qjpxI2E6C+vY30
29+4Si7FgwKLIJ/NVrAg900GEQ13BvPGFUQSrES/ILs31fa7jcIXKaF+ADcMs903
ymXQF/wU1ENyUMtLsEz9DZ8yKgLVmLlieVmaiMPaJXSFYyHTccJoJ48QfYQARuUMa
OR+bMhW/wWoublKgj1tL35GFfJOhYpwtMG+Xfyi/JG8fJHV8J01sKG5w/UaBAY1
T4quFIHcdMjoRXwtExCsDjyqHRJAakL4WZEjulb3ReGVfuk+pVXTG4Hsp3E8oVKT
v62ahMg7X5ugek232DwUTzfU77sNkcTiuXokPMswbEIfp5zmm9pUhalcnQARAQAB
tDcwlIFphcGZOIEIzZISBSZXZIcnNIIEVUZ2luZWVyaW SnlElucHVOIDwwemFwZnRp
cOBjY2MuZGU+iQl+BBMBAgAoBQJOjiCWAhsvBQkHhh+ABgsJCAcDAgYVCAIJCgsE
FgIDAQIeAQIXgAAKCRDwbQurk8EwoEHBD/4vkbPzdBw9Ra7IBJCFe6aTUIw4qskU
WM+2hyCO6wOWgZM8KiGABFablnJ+2krc+humAuRJoZPySoHyOi/QYINDO3 3FgkhX
Vea9EJpZRmOtJmbFMIFLzwT9fZ5r7 GLOXLrQKoMEK3vUdOb3xQBgeaFEpB+VfU8Q
vKmgTG4d08pYKVe3/MnjAkS6fUUFOsI9QVHCW8+u2Qn4fl7mUygBTLfK4y2KDruh
rh3EjeSuSaMdkNIXLDyEISHxttnOfTDp8K2Sh15gaeR 1uMrwtxPHZRUSUw7;Z7xH
24eUjJ4ipnwLMgeTNIL5JBwzQIRp9pb 1 cjiNuhxUCT4tGBPTeHgPR2MeEbBfFuYJ
JnSEEO8VRStZXWWAKHj1ku8+YQ90SmFloRAbjIrkZpJn+vrj66wyGyzVbe1bD3Gy
jokwVEhcierUaSpUg9ChBIB+vbMQZIchUfIGZPIn/WOuwSgo2L6CNTfcA/6FvHYu
+2Mg5VoeHOxQm28ZXjqCsODx3+j476S9VIHIDSBRmgPbOUoEzY2VIAyDzTIQES5Kn
kBGp8FXk68QYVSS+ZI00cLtoDZIDD22scjn6gDk1y60HUUNPOUOIF8t2kR1j9xG3
FKrSNufwivgkZ3Fr2n+s9jYMom8YfZi1 5coNntyYSo7WQOgA29Ssfu8dfG56cdUc
WPrcjLfEcjvPMrkCDQROjiCWARAA4dsiBRVVSRNOYFW8iYJINgHOjzu/CwbjsQAOt
N6xM80rjEsu3y82q0g/NryJJ4cVq3kl4r+WDoCwD2wR+0T40Mmg5jWtrs8ISikaG
6GlTW8e81zkyvDol8+BQLFEDxyy0Z313rQznP8RsBzk8u8x1YBPNyeHEJMF3dusm
HUgQW2DY/eUUZQJARbICHp2DTduTIQbkTPeDnFm6Irvdulyee98QeP+nCw9OvTokO
uWc509p4VgY+koX10E++iFRIzZ9rwNzFT2vHPM5MeG1ZITbWjS17ZQNHsgbOdMDUk
08zQ0OYI29N4IuXRD1zRhs960Dwuxlo1rUE7 A8vtf/6S6RETxkS7ykH1csCWrw6s/ 198pbD/gsGBMioDVaiOf
GTYUiBwHt2spu1uopx30spK/RwBKvbH6cbtGmOvfpXmgsFagtgbkPZPbfGZ3lumh
yWHP4zd/+VcAOkjJv844Nuloh4VMPfwilnakG9bZzg4Ky5kGgB+VI2WCZS0iVVGo
C4JmdMO7IMKkBPMRNXQw?2 3rhWWJVjsnF+nT/TnDInH7g0671Z5Y0ZftwSun78Cjb1
sSRmwCaj9iNb TWEUNES8CIni/AAirYvXsOlsu67WN1IJWUSwAavs6 Thswhvpnrsq7
vOsvvtmOU1pZVmYGmOFNn8xAC+iK1PHFL4BH8NEhkiCMgBfHOpGIjl/hZk60r6Gtf
BNBOFjt/HOQYVHNaQvbpPhWCLYxeVEUfMkOrRE1FlyzYGhBa/pG5ECoJGNQGriGC
bB4hzSmwjVqaP7N3qzfeP6xQT4y5A7Xe2zN9FnO08+vjQ6hMMX4Ch4YDaxuHS3C7
4eQTgmJ9CWERUUBz/AdEobY+sakH+2PHN2eBgwbLBX5ti3YKy1L7DE3EZibKwWm5
D4COKHCwUpT/unjQ9gM9EACHIFOBbxZF/204w6VdrsYYBUcihaEtDMc9sywNTwBF
jsxbJM4GHvtwlJlunMp 1126 2f9dL+hAUe76UCq2i7W9eVIT8Pp3xR0+2z2Ini1PbG
nfgpsbl9gOncUIGyo+o/fVNASQqqvfGsfU6SuKapwvMdgK6p7G4y+1XodRHChzli
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VOWV2GRXNSp5jTuU7FZzCUaHillu1Xh9P2eo/5/QwTvxkHdEssbCtKe6hsWNS/ot9
9IRRB5x3Sr2pnb8JiiZzrvwh2YlqaD0csOgViA59ZXTsOVb6lzcaMgnG4M4xu+fgz
U+G9jHbwWj9UHCEUPEISrRmrMTpeu5f2xRZddIbDW 1 QKREATXZkROsP3GLmMXMESe
af7BF3+JtUTajYjxQxYwW6hQLkGc4wslO4nWDFbk/IBh9T25mzTpo54WbIDEq9yQ
K83zwl2BC3NFqRoZ9IrC3wJsic5TO/bIKALFXo5qukK4pE7xt2+c6VQosymeWBk5q
Exy6jS1C6RjZGF4gXVPznejivZ9jEv4xUh+BXSMKnZCN9SZIzhWU3K6agacY8LVm
mWE4MAB8GJOdUiw+egWacFBJFRg116p1NbuUIlUTWdGne2hyz7djbFofLay15x1Lo
wYTTAiI2gmp8vxHoZol30dCJZTtVKb1VvIEOE9TZz5CI/UOVMxtqgANGr9/GdVLPY2NB
ZQ==
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