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Gerne kommen wir Threr Bitte um Stellungnahme zum Gesetz zur Neuaus-
richtung des Verfassungsschutzes in Hessen nach.

Diese Stellungnahme beschéftigt mit dem geplanten Einsatz von staatlicher
Spahsoftware (Staatstrojaner) zur sog. ,,Quellen-Telekommunikationsiiber-
wachung® (Quellen-TKU) und zur ,,Online-Durchsuchung® informations-
technischer Systeme. Sie konzentriert sich auf die technischen Realitaten
bei Entwicklung und Einsatz solcher Staatstrojaner und deren rechtliche,
gesellschaftliche und wirtschaftliche Implikationen. Auch andere der vorge-
sehenen MalBnahmen im Gesetzesentwurf sind kritisch zu sehen, werden
hier jedoch nicht betrachtet.

Einleitung

Der vorliegende Gesetzesentwurf bedeutet eine Ausweitung der Befugnisse
des Landesamts fir Verfassungschutz. Das LfV soll danach die Befugnis
und die Mittel erhalten, zur Informationsgewinnung Computersysteme zu
hacken.

In §§ 6 bis 9 des vorliegenden Gesetzesentwurfes ist der verdeckte Zugriff
auf informationstechnische Systeme geregelt. Spionagesoftware soll dazu
dienen, Computer oder andere informationstechnische Systeme dauerhaft
zu infiltrieren, um Kommunikations- oder andere Daten auszuleiten. Damit
greift sie in das Grundrecht auf Gewéahrleistung der Vertraulichkeit und In-
tegritat informationstechnischer Systeme ein. Befindet sich das angegriffe-
ne informationstechnische System in einer Wohnung, liegt zuséatzlich ein
Eingriff in Art. 13 Abs. 1 GG vor.

Praktisch geschieht ein solcher Zugriff, indem eine oder mehrere bestehen-
de Sicherheitsliicken ausgenutzt werden, um die Uberwachungssoftware
heimlich aus der Ferne oder durch direkten Zugriff auf das Geréat zu instal-
lieren und danach fest im System zu verankern. Das betroffene Endgerét ist
nach dem Aufbringen des Trojaners kompromittiert, eine sichere und ver-
trauenswiirdige Informationsverarbeitung und -tibertragung nicht mehr
gewahrleistet. Betroffene bemerken diese Mallnahme in der Regel nicht.

Die Entwicklung eines Trojaners, der alle nétigen rechtlichen Vorgaben er-
fullt, stellte Behorden in der Vergangenheit vor grol3e Probleme. Alle bishe-
rigen Versuche, Staatstrojaner fiir deutsche Behorden zu entwickeln und
einzusetzen, sind entweder gescheitert oder als rechtswidrig eingestuft
worden. Aktuell wird in den Medien iiber den Einsatz von zugekauften Tro-
janern des Bundeskrimininalamtes spekuliert.! Der in Hessen entwickelte
Staatstrojaner aus dem Jahre 2011 war nicht nur rechtswidrig eingesetzt

I'Vgl. Innenministerium gibt Staatstrojaner FinSpy offenbar frei — aber noch kein Einsatz, https://

www.heise.de/newsticker/meldung/Innenministerium-gibt-Staatstrojaner-FinSpy-offenbar-frei-aber-
noch-kein-Einsatz-3959660.html vom 2. Februar 2018.
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worden,? sondern schuf auf den infiltrierten Rechnern aufgrund von groben
Design- und Implementierungsfehlern weitere Liicken, die auch Dritte aus-
nutzen konnten.?

1) Risiken beim Einsatz von Staatstrojanern
1a) Ausnutzen von Sicherheitsliicken

Um einen Staatstrojaner zur ,,Online-Durchsuchung® oder ,,Quellen-TKU*
aus der Ferne auf ein informationstechnisches System aufspielen zu kon-
nen, ist eine Sicherheitsliicke erforderlich. Eine Sicherheitsliicke ist in die-
sem Zusammenhang in der Regel ein Programmierfehler, durch den es An-
greifern moglich ist, die Kontrolle tiber das System zu tibernehmen. Sie
konnenn dann beispielsweise Daten aufspielen, verandern, herunterladen
oder die Funktionsweise des Systems beliebig verdndern. Sicherheitsliicken
finden sich in zahlreicher alltaglicher Software.

Hier wird ein genereller Konflikt offenkundig, in den sich der hessische Ge-
setzgeber begibt: Spionagesoftware benotigt eine Schwachstelle im angegrif-
fenen Computersystem, die vom Besitzer des Systems nicht geschlossen
wurde und daher heimlich genutzt werden kann. Jeder Einsatz eines
Staatstrojaners erfordert, dass eine Schadcode-Komponente unbemerkt bei
der verdachtigen Person installiert wird. Denn eine Sicherheitsliicke sowie
der Schadcode bilden das Einfallstor fiir die Spionagesoftware.

Erfahren die Hersteller oder die Entwickler der betroffenen Software von
einer solchen Schwachstelle, steht in der Regel nach kurzer Zeit eine Aktua-
lisierung bereit, welche die Liicke schliefft. Durch das absichtliche Offenhal-
ten der Liicken untergrabt der Staat jene Vertrauenswiirdigkeit, die er ei-
gentlich zu schiitzen hat.

Zudem schafft er erhebliche sekundédre Gefahren: Werden Liicken nicht ge-
schlossen, entsteht ein enormer Schaden fur die IT-Sicherheit bei Privat-
personen und Unternehmen. Hohe Sicherheitsstandards sind gerade fiir
Unternehmen essentiell, um keine Angriffsflache fir nachhaltig rufschadi-
gende Datenpannen und fiir Wirtschaftsspionage zu bieten.* Dartiber hin-
aus konnten Kriminelle oder Terroristen eine solche Liicken nutzen, um kri-
tische Infrastruktur anzugreifen. Das Vorhandensein einer Sicherheitsliicke
in einer Software stellt eine Gefahr fiir alle Nutzer dieser Software dar.

2Vgl. LG Landshut, 4 Qs 346/10.

3Vgl. Chaos Computer Club analysiert Staatstrojaner, https://www.ccc.de/de/updates/2011/staatstro-
janer vom 8. Oktober 2011.

1 Vgl. IT-Sicherheitsleitfaden des Landes Hessen, https://www.hessen.de/pressearchiv/pressemittei-
lung/sicherheitsluecken-schaden-betrieben-0 vom 16. September 2015.
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1b) Veranderte Ausgangslage bei Schadsoftware

Seit die Diskussion in Deutschland um die Einfiihrung einer gesetzlichen
Erlaubnis zum staatlichen Hacken vor mehr als zehn Jahren begann, hat
sich das Gesamtbild in der IT-Sicherheit und beziiglich der Verbreitung, des
Handels und der Abwehr von Schadsoftware stark gewandelt. In der jliinge-
ren Vergangenheit ist staatliche Schadsoftware in zunehmendem Male in
die Hande Krimineller gelangt. Diese haben die Sicherheitsliicken, die von
staatlicher Seite geheimgehalten worden waren, genutzt, um in grof3em
Umfang Computer mit Erpressungstrojanern’® zu infizieren.

Das geplante Gesetz fordert den Schwarzmarkt fiir noch nicht geschlossene
Sicherheitsliicken mit Steuergeldern und erodiert damit insgesamt die IT-
Sicherheit. Kriminelle profitieren von offenen Sicherheitsliicken und gestoh-
lenen Staatstrojanern — Opfer ist die Allgemeinheit.

Die internationalen Schadenssummen durch Spionagesoftware, welche von
staatlichen Akteuren oder in deren Auftrag entwickelt wurde, sind stark ge-
stiegen und liegen im Bereich von vielen Millionen Euro jedes Jahr. Nicht
gemeldete Sicherheitsliicken gelangten in die Hande von Dritten und sché-
digten in der Folge Millionen Computersysteme. Im Jahr 2017 richtete die
bislang grof3te Welle von Schadsoftware, die aus einem staatlichen Schad-
software-Arsenal entwendet wurde, unter dem Namen ,Wannacry“ bei Un-
ternehmen, Behorden und Privatleuten enormen Schaden an. Vergleichba-
res gilt fiir die Angriffswelle mit der Malware ,NotPetya“.6 Die Schadens-
summe allein bei ,Wannacry“ wird international auf uber vier Milliarden
Euro taxiert. Alarmierend ist dabei die Tatsache, dass in Grof3britannien
insbesondere Krankenhausinfrastrukturen davon betroffen und Leben und
Gesundheit von Menschen gefahrdet waren.

1c) Folgeschaden fiir Wirtschaft und Privatpersonen

Die Regelungen im Gesetzesentwurf implizieren das absichtliche Offenhal-
ten von Sicherheitsliicken in IT-Systemen durch staatliche Stellen. Gleich-
zeitig wird allerdings die eigentlich zwingend notwendige Einschétzung der
moglichen Folgeschidden unterlassen und ist auch fiir den Einzelfall nicht
1m Gesetzesentwurf vorgesehen.

Fir den Einsatz in einem Staatstrojaner sind Sicherheitsliicken in beson-
ders weitverbreiteter Software attraktiv, etwa in gédngigen Betriebssyste-
men (Windows, Android, 10S) oder Browsern (Chrome, Firefox): Hiermit
konnen viele verschiedene Geréate angegriffen werden, ohne den Staatstro-
janer grundlegend umprogrammieren zu miissen.

5 Ein Erpressungstrojaner ist eine Schadsoftware, die auf einem Rechner gespeicherte Daten ver-
schlisselt und erst nach Kauf eines Passworts wieder freigibt.

6 Vgl. Ransomware-Attacke, http:/www.zdnet.de/88324525/ransomware-attacke-4000-server-und-45-
000-pcs-neu-installiert/ vom 26. Januar 2018.
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Fir Kriminelle sind solche Liicken aus demselben Grund ebenfalls interes-
sant. Es existiert daher ein florierender Grau- und Schwarzmarkt, auf dem
Informationen tber Sicherheitsliicken gehandelt werden. Der Staat gerét
hier folglich in einen Zielkonflikt: Auf der einen Seite will er ein moglichst
hohes IT-Sicherheitsniveau fiir Biirger und Wirtschaft garantieren; auf der
anderen Seite hat er ein Interesse an offenen Sicherheitsliicken in méglichst
vielen und verbreiteten Systemen, um diese bei Bedarf zum Zwecke der
,Online-Durchsuchung® oder ,,Quellen-TKU“ ausnutzen zu kénnen.

Der Weg vom staatlichen zum kriminellen Trojaner kann kurz sein, wenn
die Schadsoftware abhanden kommt oder von den Uberwachten auf dem ei-
genen Rechner entdeckt wird.” Da staatliche Akteure Geld fiir Informatio-
nen tiber noch unbekannte Sicherheitsliicken ausgeben, um diese Liicken
fir Staatstrojaner nutzen zu kénnen, wachst das Volumen der Schwarz-
méarkte, auf denen diese Informationen gehandelt werden. Die Hersteller
der verwundbaren Software konnten diese Liicken eigentlich zum Schutz
aller Nutzer bei Kenntnis durch Updates schliefen. Da die Informationen
uber Existenz und Art der Liicke auf dem Schattenmarkt jedoch oftmals an
den Meistbietenden fiir bis zu sechs- oder siebenstellige Eurobetrige ver-
kauft werden, erfahren Softwarehersteller nicht von kritischen Liicken in
ithren Produkten. Alle ihre Kunden bleiben damit verwundbar.

Staatliche Schadsoftware unterminiert die I'T-Sicherheit damit strukturell,
da ihre Entwicklung die Anreize dafiir setzt, Sicherheitsliicken anzubieten,
zu verkaufen und nicht schlief3en zu lassen. Daher i1st beil der Bewertung
des Gesetzentwurfes nicht nur der Kostenaufwand fiir das Bereitstellen und
den Einsatz der Software selbst zu betrachten, sondern es sind auch die Ri-
siken zu kalkulieren, die dabei entstehen. Durch die Finanzierung und das
damit einhergehende Setzen falscher Anreize beim Umgang mit Sicher-
heitsliicken hat sich bereits eine ganze Branche entwickelt, die aktiv unser
aller Sicherheit gefihrdet und die Wirtschaft sowie 6ffentliche Stellen buch-
stablich viele Millionen kostet. Eine verantwortungsvolle IT-Sicherheitspo-
litik zielt auf die SchlieBung von Liicken ab, statt sich noch an der fragwiir-
digen Praxis des Handels mit Schwachstellen zu beteiligen und indirekt
kriminelle Handler zu unterstiitzen.

Der Gesetzesentwurf gibt keine Anhaltspunkte dafiir, dass die dargestellten
Risiken der Schadsoftware minimiert werden. Der Staat sollte seine Biirger
und die Wirtschaft vor Schadsoftware schiitzen sowie das Grundrecht auf
Gewahrleistung der Integritit und Vertraulichkeit informationstechnischer
Systeme verwirklichen.® Das heillt ganz praktisch auch, von der Entwick-
lung und Finanzierung von Schadsoftware abzusehen.

7 Vgl. Motherboard: Cryptocurrency Mining Malware That Uses an NSA Exploit Is On the Rise
https://motherboard.vice.com/en_us/article/yw5yp7/monero-mining-wannamine-wannacry-nsa vom
30. Januar 2018.

8 Zur allgemeinen Verbesserung der IT-Sicherheit sollten kritische Softwarekomponenten mit Hilfe
offentlicher Gelder auf Schwachstellen uberpriift werden, als Vorbild kénnte hier das Projekt ,,EU-
FOSSA* https://joinup.ec.europa.eu/collection/eu-fossa der Europidischen Kommission dienen.

5



An einem GrofBteil der heute verbreiteten Schadsoftware, die entdeckt und
analysiert wurde, waren staatliche Stellen beteiligt, ob als Auftraggeber
oder direkt bei der Entwicklung. Die bisher gefahrlichsten bekannten Digi-
talwaffen (,Stuxnet”, ,Flame®, ,Duqu” und , Regin®) sind allesamt in staatli-
chem Auftrag entstanden.® Mittelbar tragt der Staat als Auftraggeber damit
eine Mitschuld an der Existenz und Verbreitung solcher Digitalwaffen.

Die Auswirkungen von staatlich finanzierter Entwicklung von Schadsoft-
ware, die simtliche Bereiche der Wirtschaft, die 6ffentliche Infrastruktur
und Millionen Privatleute gefahrdet, konnen nicht mehr ignoriert werden,
wenn sich nun das Bundesland Hessen anschickt, ebenfalls eine gesetzliche
Grundlage zu schaffen, die diese Fehlentwicklung vorantreiben wird. Denn
die Entwicklung von Spionagesoftware kann leicht zum Boomerang werden,
wenn die Malware den Besitzer wechselt.

Der Zweitverwertungsmarkt fiir Sicherheitsliicken und Trojaner ist erheb-
lich angewachsen. So konnten auch repressive Regimes im Ausland die von
Steuergeldern in Deutschland finanzierten Hacking-Tools zum Ausspdhen
von Journalisten, Oppositionspolitikern und unterdriickten Minderheiten
nutzen.!? Die Technologie-Zulieferer solcher Regierungen sitzen oft in Euro-
pa, wirksame Exportverbote gibt es bisher nicht.!!

Prinzipiell ist das Ausnutzen von Sicherheitsliicken von staatlicher Seite
nicht wiinschenswert, da es im Interesse aller Behorden liegen sollte, diese
Licken konsequent und zeitnah schlielen zu lassen. Das Interesse von Be-
hoérden muss es nicht nur sein, die eigenen Systeme zu sichern, sondern
auch Folgeschéden ihres Tuns fiir Wirtschaft und Privatpersonen zu ver-
meiden. Einem Fortbestand von Sicherheitsliicken, die staatlichen Stellen
bekanntgeworden sind, muss daher konsequent entgegengewirkt werden.
Dazu muss in den Gesetzesentwurf mindestens eine Meldepflicht fir das
LfV aufgenommen werden, insbesondere bei Sicherheitsliicken, die in weit-
verbreiteter und sicherheitskritischer Software bestehen. Solche Liicken
stellen eine enorme Gefahrdung fir eine groBle Zahl von Geraten dar.

Warum in Hessen oder in Deutschland finanzierte Hacking-Tools gegen eine
spatere missbriauchliche Nutzung besser geschiitzt sein sollen als etwa die
Arsenale von anderen Geheimdiensten, ist nicht ersichtlich.?

9 Vgl. Regin: Top-tier espionage tool enables stealthy surveillance, http://www.symantec.com/content/
en/us/enterprise/media/security_response/whitepapers/regin-analysis.pdf vom 27. August 2015.

10 Vgl. etwa bei der Spiahsoftware Pegasus, https://citizenlab.ca/2017/07/mexico-disappearances-nso/
vom 10. Juli 2017.

1 Vgl. Europas Exportkontrollen fiir digitale Waffen versagen, http://www.zeit.de/digital/datenschutz/
2017-02/ueberwachung-technik-exporte-europa-kontrolle-versagt vom 24. Februar 2017.

12 Auch finanziell und personell gut ausgestatteten Behérden wie der NSA ist es wiederholt nicht ge-
lungen, die Geheimhaltung der von ihnen genutzten Spionagesoftware sicherzustellen, vgl. Hackers
Stole NSA Cybertools In Another Breach Via Another Contractor, https://www.npr.org/
2017/10/05/555922305/report-hackers-stole-nsa-cybertools-in-another-breach-via-another-contractor
vom 5. Oktober 2017 sowie NSA’s EternalBlue exploit, http://www.zdnet.com/article/a-giant-botnet-is-
forcing-windows-servers-to-mine-cryptocurrency/ vom 1. Februar 2018.

6



Im Gesetzesentwurf fehlt eine Regelung, die fordert, eine genutzte
Schwachstelle und die zugehorige Schadsoftware im Einzelfall einem Rich-
ter oder einer anderen unabhingigen Stelle vorzulegen sowie eine Prognose
zu erstellen, ob die jeweilige Schwachstelle dazu geeignet ist, bei Geheim-
haltung einen grofB3en Anteil der Bevilkerung, kritische Infrastrukturen
oder die Wirtschaft in besonderer Weise zu schiadigen. Ohne eine solche
Priifung, und zwar bevor die Liicke in einem Trojaner genutzt wird, kann
die Wahrscheinlichkeit von eintretenden Pannen und Zweckentfremdungen
des Trojaners nicht reduziert werden. Zuséatzlich kann eine derartige Rege-
lung im Missbrauchsfall Verantwortlichkeiten klaren.

1d) Missbrauchspravention

Missbrauchsfille sind nicht theoretisch. Die umfassende Spionage, die
durch einen Staatstrojaner ermoglicht wird, ist geeignet, Menschen mit In-
formationen zu erpressen oder ihnen durch Identitdtsdiebstahl Schaden zu-
zufiigen. Im Rahmen der Snowden-Veroffentlichungen war bekanntgewor-
den, dass NSA-Mitarbeiter ihre Spionagewerkzeuge routineméfig fiir priva-
te Zwecke missbraucht haben.® Offentlich bekannte Fille in Deutschland
betrafen etwa Polizeibehorden, die Staatstrojaner einsetzten.'4

Fir Geheimdienste wie das Landesamt fiir Verfassungsschutz, die weniger
offentlichen und justiziellen Kontrollen unterliegen als Polizeibehérden,
muss ein hoheres Schutzniveau gegen Missbrauch angestrebt werden. Aus
den Fallen in der Vergangenheit sollte die Lehre gezogen werden, dass eine
Spionagesoftware wie ein Staatstrojaner in keinem Fall durch Einzelperso-
nen im LfV missbriauchlich nutzbar sein darf. Entsprechende Maflnahmen
und konkrete Losungsansitze, die dem entgegenwirken, fehlen im Geset-
zesentwurf.

Gefahrdet ist auch der Hessische Landtag selbst sowie die Mitglieder des
Parlamentarischen Kontrollgremiums, die zur Erfilllung ihrer Aufgaben
ebenfalls verbreitete Standardsoftware einsetzen. Das ist genau die Art von
Software, die priméres Ziel eines Staatstrojaners ist. Der vom Parlament
kontrollierte Geheimdienst wird mit dem Gesetzesentwurf quasi in die Lage
versetzt, die eigene Kontrollinstanz zu hacken. Auch dieses Risiko ist nicht

13 Vgl. NSA staff used spy tools on spouses, ex-lovers, https://www.reuters.com/article/us-usa-surveil-
lance-watchdog/nsa-staff-used-spy-tools-on-spouses-ex-lovers-watchdog-idUSBRE98Q14G20130927
vom 27. September 2013.

i In der ,,Patras”-Affire war 2012 bekanntgeworden, dass ein Polizeibeamter eine Schadsoftware der
Bundespolizei zur Uberwachung seiner jugendlichen Tochter zweckentfremdet hatte. Auf deren
Rechner war der Trojaner spater von einem Freund entdeckt worden, dem es in der Folge gelang,
Systeme der Bundespolizei zu kompromittieren. Vgl. Patras — Vater-Tochter-Streit 16st Angriff auf
Bundespolizei aus, https://www.golem.de/1201/88870.html vom 8. Januar 2012.
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theoretisch, sondern wurde von , befreundeten®“ Geheimdiensten bereits
praktiziert.!®

Abschlie3end bleibt festzustellen, dass im Entwurf zum Gesetz zur Neuaus-
richtung des Verfassungsschutzes in Hessen keine Vorkehrungen geschaf-
fen werden, die einem Missbrauch aktiv entgegenarbeiten oder anderweitig
risikomindernd wirken. Das LfV soll zwar unter bestimmten Bedingungen
Computer und weitere informationstechnische Systeme ausspédhen diirfen,
allerdings keinen speziellen Regelungen unterworfen werden, die einem
Missbrauch praventiv begegnen.

2) Staatstrojaner im hessischen Gesetzesentwurf
2a) Begrenzung auf laufende Gespriche bei der ,,Quellen-TKU*

Im Zielsystem vorhandene Schwachstellen werden sowohl fiir die ,,Quellen-
Telekommunikationsiiberwachung” nach § 6 Abs. 2, dessen Funktionsum-
fang auf das Abhoren von Gesprachen reduziert sein soll, als auch fir die
,Online-Durchsuchung® des gesamten informationstechnischen Systems
nach § 8 benoétigt. Beide MaBnahmen unterscheiden sich nur im Umfang der
abgegriffenen Daten. Die Notwendigkeit der Kompromittierung der Syste-
me ist bei ,,Online-Durchsuchung” und ,, Quellen-TKU* technisch identisch.

Aus technischer Sicht bestehen erhebliche Zweifel daran, ob die Uberwa-
chung bei der sogenannten ,Quellen-TKU* prizise auf laufende Gespriche
eingrenzbar ist. Die Frage, wie laufende Kommunikation treffsicher von an-
deren auf dem Gerat stattfindenden Datenverarbeitungsprozessen unter-
schieden werden kann, ist technisch nicht befriedigend gelést. Der Grund
dafiir ist, dass eine Bestimmung, wann eine AuBerung an einem Computer
zu elner Kommunikation wird, nicht immer leicht zu treffen ist: Praxisnahe
Beispiele dafiir sind der Entwurf einer E-Mail, die vom informationstechni-
schen System erfasst, aber nie gesendet wird, oder das Eintippen einer
Whatsapp-Nachricht, ohne diese abzusenden. Wird im Rahmen einer ,,Quel-
len-TKU* ein solcher nicht gesendeter Entwurf erfasst, handelt es sich je-
doch nicht um Kommunikation, sondern gleichsam um das Festhalten von
Gedanken. Praktisch geschieht dies etwa, wenn die Spionagesoftware Bild-
schirmfotos anfertigt, wie es von Staatstrojanern zur ,Quellen-TKU* in der
Vergangenheit bereits durchgefiihrt wurde.

Der hessische Gesetzgeber versucht bei der Regelung zur ,,Quellen-TKU*
den gefdhrlichen Irrweg zu beschreiten, den schon der Bundesgesetzgeber
in der Neuregelung des Staatstrojaners in der Strafprozessordnung be-
schritten hat: Er behandelt das staatliche Hacken eines informationstechni-
schen Gerits fiir den Fall der ,,Quellen-TKU* als eine Art Fortschreibung
der herkommlichen Telekommunikationsiiberwachung. Diese unterscheidet

15 Vgl. CIA admits to spying on Senate staffers, https://www.theguardian.com/world/2014/jul/31/cia-
admits-spying-senate-staffers vom 31. Juli 2014.
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sich technisch gesehen jedoch fundamental von einer Spionagesoftware, da
erstere mit Hilfe des Kommunikationsanbieters durchgefiihrt wird. Die
,Quellen-TKU* ist hingegen ein Einbruch in ein Computersystem mit allen
damit einhergehenden Risiken und Nebenwirkungen und darf daher nicht
als blofe Telekommunikationsiiberwachung missverstanden werden. Eine
rechtliche Gleichsetzung beider Mallnahmen verbietet sich daher.

2b) Vorgesehene Bedingungen zur ,,Online-Durchsuchung*

Der hessische Gesetzesentwurf missachtet das Urteil des Bundesverfas-
sungsgerichts, das den Einsatz von Staatstrojanern an Bedingungen kniipft:
,Die heimliche Infiltration eines informationstechnischen Systems, mittels
derer die Nutzung des Systems iiberwacht und seine Speichermedien ausge-
lesen werden konnen, ist verfassungsrechtlich nur zuléssig, wenn tatsachli-
che Anhaltspunkte einer konkreten Gefahr fiir ein Giilberragend wichtiges
Rechtsgut bestehen®.’® Im vorliegenden Gesetzesentwurf erfolgt diese Ein-
schriankung im Bezug auf die ,,Online-Durchsuchung® nicht. Insbesondere
erfolgt noch nicht einmal eine Einschriankung auf Straftaten nach § 3 Abs. 1
des G10-Gesetzes, wie es fiir die ,,Quellen-TKU“ nach § 6 der Fall ist. Frag-
wirdig ist zudem, ob die Mallgabe einer ,, dringenden Gefahr fiir Sachen von
bedeutendem Wert, deren Erhaltung im 6ffentlichen Interesse geboten ist®
nach § 7 fir Wohnraumiiberwachung und ,,Online-Durchsuchung® mit Blick
auf das Urteil rechtméaBig ist. Die Erlaubnis des Trojaner-Einsatzes bei ,Sa-
chen von bedeutendem Wert, deren Erhaltung im 6ffentlichen Interesse ge-
boten ist®, stellt eine erhebliche Erweiterung dar und ist zu weitgehend.

Betrachtet man zudem die Realitidt des Einsatzes eines Staatstrojaners, ist
es ohnehin widersinnig, einen Landesgeheimdienst mit der Aufgabe der In-
fektion eines Computersystems zu betrauen, wenn eine konkrete Gefahr fir
ein iberragend wichtiges Rechtsgut droht. Denn das staatliche Hacken be-
notigt eine Reihe von vorbereitenden Handlungen und das Sammeln von In-
formationen tiber das anzugreifende System. Die Installation der Schad-
software muss immer vorbereitet werden, damit das Zielsystem analysiert,
sicher identifiziert und entlang der rechtlichen Vorgaben dann infiziert
werden kann.

Diese Prozeduren sind zeitaufwendig und daher bei Gefahr im Verzug nicht
mehr sinnvoll durchfithrbar, wenn es um eine konkrete Gefahrensituation
geht, in der ein tiberragend wichtiges Rechtsgut wie beispielweise ein Men-
schenleben bedroht ist. Zwar kann nach § 9 Abs. 1 bei ,,Gefahr im Verzug®
auf den eigentlich vorab vorgesehenen Richtervorbehalt verzichtet und der
Trojanereinsatz stattdessen erst einmal von der Behordenleitung genehmigt
werden, der Staatstrojaner ist als Ultima Ratio zum Schutz vor konkreten
Gefahren aber aufgrund der nétigen Vorlaufzeiten kein geeignetes Mittel.

16 Urteil des Ersten Senats vom 27. Februar 2008, 1 BvR 370/07, 1 BvR 595/07, 2. Leitsatz.
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Genauso ist ein Geheimdienst in solchen Fallen nicht die addquate Behorde,
die eingeschaltet werden sollte.

Das staatliche Hacken weiter in den praventiven Bereich auszudehnen, wi-
derspricht den Vorgaben des Bundesverfassungsgerichts. Das LfV ist schon
wegen seiner typischen Aufgaben keine geeignete Behorde, um Staatstroja-
ner einzusetzen. Denn wenn wie vom Bundesverfassungsgericht gefordert,
die ,,Online-Durchsuchung“ auf die Abwehr von Gefahren fiir Leib und Le-
ben zu beschranken ist, sollten solche Situationen nicht dem LfV uberlassen
werden.

2¢) Trennungsgebot zwischen polizeilicher und geheimdienstlicher
Arbeit

Der Gesetzesentwurf sieht in § 21 Abs. 2 vor, dass Abhor-Daten des LfV an
andere Behorden weitergegeben werden kénnen. Dadurch ist das Tren-
nungsgebot tangiert, das geheimdienstliche von polizeilicher Arbeit abkop-
peln soll. Folge der Regelung zu den Datenaustauschmoglichkeiten ist eine
Aushebelung datenschutzrechtlicher Schutzvorschriften.

Das Trennungsgebot kann auch beriihrt sein, wenn im LfV die vom Bun-
deskriminalamt entwickelte Software ,Remote Communication Interception
Software” mitbenutzt werden sollte. Es ist inakzeptabel, dass geméall dem
Gesetzesentwurf nicht dokumentiert werden muss, welche Spionagesoft-
ware vom LfV verwendet wird, insbesondere bei der Mitwirkung externer
Dienstleister. Ebenfalls fehlt ein Verbot zur Zusammenarbeit mit Unter-
nehmen, die ihre Hacking-Werkzeuge auch an Staaten anbieten, die Men-
schenrechte und demokratische Standards missachten.

2d) Richtervorbehalt und Priifung

Nach dem Gesetzesentwurf soll ein Richter gemal § 9 den Einsatz der
Schadsoftware kontrollieren. Konkret ist fiir diese Priifung das Amtsgericht
Wiesbaden vorgesehen. Eine besondere Qualifikation, um die technische
Wirkmachtigkeit des Spionagewerkzeugs sowie die praktischen Ablaufe zu
verstehen, ist dabei nicht vorgesehen. Das gilt auch fir die zweite richterli-
che Priifung bei der Verwertung der erhobenen Daten.

Eine RechtmaéBigkeitsiiberprifung durch Richter erfordert auch eine tech-
nische Prifung des Trojaners. Diese ist ohne eine Pflicht zum Hinterlegen
des Trojaners samt Quelltext nicht méglich. Das dient zugleich der Quali-
tatssicherung, um rechtlichen und technischen Problemen aufgrund

schlampiger und fehlerhafter Programmierung vorzubeugen, die in friither
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eingesetzten Versionen von Staatstrojanern der Firma Digitask mit Sitz in
Haiger (Lahn-Dill-Kreis) belegt wurden.!”

Desweiteren fehlt auch eine Regelung, dass dem Verfassungsschutz der
Quelltext des Trojaners tiberhaupt bekannt sein muss. Es ist zu beflirchten,
dass wie in der Vergangenheit proprietate Software von kommerziellen An-
bietern eingekauft wird, die aufgrund schlampiger Programmierung selbst
unsicher ist und die zugehorigen Serverssysteme des Landesamts fiir Ver-
fassungsschutz selbst angreifbar macht. Trotz dieser Gefahren ist eine Do-
kumentation auch durch eventuell hinzugezogene externe Dienstleister
nicht vorgeschrieben.

Den Richtern des Amtsgerichts Wiesbaden wird die Verantwortung fiir Ent-
scheidungen auferlegt, die ohne Kenntnis des technischen Sachverhaltes
aber gar nicht adiaquat zu treffen sind. Der Gesetzesentwurf verkennt die
Notwendigkeit technischer Kenntnisse zur rechtlichen Bewertung des Tro-
janereinsatzes, so dass sich die Richter auf die Aussagen von Mitarbeitern
des LfV oder deren externer Dienstleister verlassen miissen. Zudem ist we-
gen der vorab vorzunehmenden Kernbereichsprognose bei Einsatz des Spio-
nageprogramms eine Kammer einem einzelnen Richter vorzuziehen.

Die technische Priifung, ob mittels Staatstrojaner erhobene Daten authen-
tisch (und damit nach Weitergabe an Polizeibehorden oder Staatsanwalt-
schaften gemal} § 21 Abs. 2 in einem Gerichtsverfahren verwertbar) sind,
diirfte in den meisten Fallen unméglich sein: Dass der Zugriff mittels
Staatstrojaner tiber eine Sicherheitsliicke moglich war, beweist schlief3lich,
dass das Gerit zu diesem Zeitpunkt kompromittierbar war. Es ist daher
nicht nachweisbar, ob gefundene Beweise tatsiachlich vom tiberwachten
Nutzer stammen oder von Dritten dort hinterlegt oder manipuliert wurden.

2e) Rechtsstaatliche Kontrolle und Priifung

Der Gesetzesentwurf wirft die generelle Problematik der Priifung der
RechtméBigkeit bei konkreten Einsédtzen des Staatstrojaners durch den
hessischen Verfassungsschutz auf. Anders als in der Polizeiarbeit, bei der
regelméafig Ermittlungsmethoden der Prifung durch Gerichte, Strafvertei-
diger und die Beschuldigten selbst stattfinden, arbeitet ein Geheimdienst
unter weit geringerer o6ffentlicher Kontrolle. Vergangene Geheimdienst-
skandale lassen auch nicht erkennen, warum der hessischen Behorde ein
besonderes Vertrauen entgegengebracht werden sollte. Das hessische LfV
hat im Rahmen des parlamentarischen Untersuchungsausschusses im
Wiesbadener Landtag zum NSU-Skandal und zum ehemaligem V-Mann-
Fihrer Andreas Temme wenig Anlass flir Vertrauensvorschuss geboten.

17Vgl. Chaos Computer Club analysiert Staatstrojaner, http://ccc.de/de/updates/2011/staatstrojaner
vom 27. Juni 2012.
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Ein Aspekt der Priifung des rechtméfligen Einsatzes ist die Aufzeichnung
der Verfahrensschritte. Die im Gesetzesentwurf vorgesehene Protokollie-
rung von ,nichtfliichtigen Anderungen® nach § 6 Abs. 4 Satz 1 Nr. 5 ist un-
zureichend. Eine Anderung ist im technischen Sinne ,fliichtig“, wenn sie
nur auf den Arbeitsspeicher des Rechners angewendet wird. Dieser wird
normalerweise beim Herunterfahren oder Neustarten des Systems verwor-
fen. Demgegeniiber stehen nichtfliichtige Anderungen, welche auf Festplat-
ten, SSDs oder Speicherkarten angewendet werden. Diese Speichermedien
behalten ihre Daten auch dann, wenn das Gerat ausgeschaltet wird. Eine
 nichtfliichtige“ Anderung bleibt also auf unbegrenzte Zeit bestehen.

Eine eindeutige Trennung zwischen fliichtigen und nichtfliichtigen Ande-
rungen ist beim Trojanereinsatz in der Praxis jedoch aus zweierlei Griinden
nicht méglich: Zum einen werden die meisten Smartphones, Server und
Router sowie viele PCs und Laptops selten oder nie neu gestartet.!® Eine
technisch gesehen ,fliichtige“ Anderung kann deshalb monate- oder jahre-
lang fortbestehen. Zum anderen sind die Systeme, in die der Verfassungs-
schutz mit dem Trojaner einbrechen soll, so komplex, dass es nicht moglich
ist, alle Wechselwirkungen zwischen Trojaner und angegriffenem System
abzusehen. Das versehentliche Hinterlassen von nichtfliichtigen Veréande-
rungen durch den Verfassungsschutz ist daher sehr wahrscheinlich.

Folglich kénnte ein von staatlichen Stellen eingesetzter Trojaner erhebliche
Veranderungen am System vornehmen, die nicht von der Protokollierungs-
pflicht nach § 6 (4) umfasst waren. Dass fliichtige Verdnderungen generell
nicht dokumentiert werden miissen, ist daher unzureichend. Hierbei ist
auch zu bedenken, dass mittlerweile Schadsoftware im Umlauf ist, die sich
ausschlieflich im fliichtigen Speicher des Systems aufhalt. Das zeigt, dass
eine Schadsoftware nicht weniger problematisch ist, nur weil sie im techni-
schen Sinne , fliichtig” ist.

Der vorliegende Gesetzesentwurf liefert keine ausreichenden Regelungen
zur besonderen rechtsstaatlichen Kontrolle des Einsatzes von geheimdienst-
lichen Trojanern. Fiur MaBnahmen nach § 6 Abs. 2 des Verfassungschutzge-
setzes (,Quellen-TKU“ mit Trojanereinsatz) sind im Verfassungschutzkon-
trollgesetz keine Berichtspflichten an das parlamentarische Kontrollgremi-
um vorgesehen.

In § 6 Abs. 4 werden keine Dokumentationspflichten tiber die Herkunft der
genutzten Sicherheitsliicke und ggf. der Vertragspartner bzw. die unter-
stiitzende Behorde bei Zulieferung der Spionagesoftware angefiihrt. Das
Kontrollgremium und der hessische Datenschutzbeauftragte konnen somit
keinen Einblick nehmen und die Gefahren fiir Privatpersonen und Wirt-
schaft durch das Ausnutzen der Sicherheitsliicke nicht einschéatzen.

18 Das Aktivieren des Ruhezustands ist kein Ausschalten des Systems. Hierbei wird der Inhalt des
fliichtigen Speichers auf den nichtfliichtigen Speicher kopiert und nachtréglicher Analyse sogar nach
einem spéteren Ausschalten zugénglich gemacht.
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Wie bei jeder geheimen Uberwachung sollte sich das LfV einer unabhéngi-
gen Kontrolle stellen miissen: sowohl bei Entwicklung und Nutzung von
Trojanern als auch durch gerichtliche Prifung der Einsatzprotokolle. Wel-
che Daten von den Geriten gewonnen oder in diese eingespielt und welche
konkreten MaBnahmen ergriffen wurden, um einen Missbrauch der Spiona-
gesoftware durch Dritte zu vermeiden, muss im Einzelfall dokumentiert
werden.

Diese Dokumentation ware zudem einer Evaluation des Gesetzes dienlich,
welche aufgrund der Schwere der vorgesehenen Grundrechtseingriffe drin-
gend geboten ist. Eine Befristung des Gesetzes ist daher sinnvoll und wiirde
spatere Korrekturen auf der Basis dokumentierter Fakten erméglichen.

2f) Besondere Benachteiligung von Menschen mit Behinderung

Generell finden sich keine Regelungen zur Sicherstellung der Integritat und
Funktionalitéit des betroffenen informationstechnischen Systems im Geset-
zesentwurf. Wie bereits vom Arbeitskreis barrierefreies Internet e. V. kriti-
siert,' stellt dies eine besondere Beeintrichtigung Behinderter dar, da Ver-
anderungen an Systemen mit spezialisierter Software schnell dazu fithren
konnen, dass diese Systeme aufgrund des Verlusts der Barrierefreiheit
nicht mehr genutzt werden kénnen. Da sich sowohl Uberwachungssoftware
als auch sog. Screenreader (,Bildschirmvorleser®) und vergleichbare Assis-
tenzsysteme in dieselben Schnittstellen des Betriebsystems integrieren,
wéare hier eine Software-Inkompatabilitit denkbar und nicht unwahrschein-
lich. Anders als unter Punkt G auf Seite 3 des Gesetzesentwurfs behauptet,
liegen demnach besondere Auswirkungen auf behinderte Menschen vor.
Hier ist eine erneute Priufung des Entwurfs nach den MafBstidben der UN-
Behindertenrechtskonvention noétig.

Dartiiber hinaus sei darauf hingewiesen, dass eine Beeintrachtigung der
Funktionalitat des kompromittierten informationstechnischen Systems
dazu fihren wird, dass der Einsatz der Software zur , Online-Durchsu-
chung® bzw. ,,Quellen-TKU* nicht unbemerkt bleibt. Sowohl die MaBnahme
an sich als auch die vom Trojaner genutzte Sicherheitsliicke konnten da-
durch offentlich werden.?°

19 Vgl. Arbeitskreis barrierefreies Internet e. V.: Hessentrojaner bedroht Behinderte, http://akbi.de/

2017/12/22/pm-37-hessentrojaner-bedroht-behinderte-akbi-schliesst-sich-gemeinsamer-erklaerung-
gegen-verfassungsschutzgeset-z-an/ vom 22. Dezember 2017.

20 Zur Gefahr fiir die Bevélkerung durch offene Sicherheitsliicken in kritischer Infrastruktur siehe
auch Abschnitt 1c, Seite 4.
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2g) Unverhaltnismaflige Grundrechtseingriffe

Aufgrund der zentralen Rolle, die insbesondere Smartphones fiir die
hochstpersonlichen Beziehungen vieler Menschen spielen, darf die ,,Quellen-
TKU* nicht als eine Fortsetzung der Telefoniiberwachung mit anderen Mit-
teln missverstanden werden (vgl. Abschnitt 2a, S. 8f.). Wenn eine staatliche
Stelle durch Schadsoftware den Zugriff auf ein Smartphone erlangt, ist das
nicht einfach nur das Aquivalent einer abgehorten Telefonleitung. Das digi-
tale Abbild vieler Lebensaspekte der Person ist mit dem informationstech-
nischen System verbunden: héchstpersonliche Gesprache mit Partnern,
Familienmitgliedern und Freunden, besuchte Webseiten, Suchbegriffe und
Aufenthaltsorte.

Beispielhaft zu bedenken ist hier, dass Menschen auch intime Beziehungen
uber informationstechnische Systeme anbahnen und private Nachrichten
als Texte, Bilder oder Videos mit hochstpersonlichem Inhalt mittels Compu-
tern und Smartphones erstellen und versenden. Ahnliches gilt fiir das Tei-
len und Diskutieren religiéser und weltanschaulicher Uberzeugungen oder
die vertrauliche Kommunikation mit Geistlichen oder Berufsgeheimnistra-
gern. Es ist unvermeidbar, dass derartige Nachrichten bei einer ,,Online-
Durchsuchung® oder ,,Quellen-TKU* ebenfalls erfasst werden kénnen.

Eingriffe in den besonders geschiitzten Kernbereich der privaten Lebensge-
staltung miissen zum einen wirksam verhindert werden. Zum anderen miis-
sen kernbreichsrelevante Daten zusatzlich gegen missbrauchliche Verwen-
dung gesichert werden. Félle, in denen derartige Uberwachungsinstrumen-
te missbraucht wurden, sind nicht theoretisch und bei , befreundeten” Ge-
heimdiensten auch 6ffentlich geworden.?! Der damalige Datenschutzbeauf-
tragte Peter Schaar hat in seinem Bericht tiber ,MalBnahmen der Quellen-
Telekommunikationsiiberwachung bei den Sicherheitsbehérden des Bun-
des“ in deutlichen Worten beméngelt, dass bei einem mittels ,,Quellen-TKU“
abgehorten Skype-Gespéach rechtswidrig auch Liebesbeteuerungen, eroti-
sche Gespréache und Selbstbefriedigungshandlungen abgehoért und sogar
noch gespeichert und protokolliert worden waren.??

Manche Kommunikationsendgeriate werden von mehreren Personen ver-
wendet. Damit sind beim Trojanereinsatz auch deren Grundrechte zu be-
riicksichtigen. Es ist fiir einen Uberwachungstrojaner nicht erkennbar, wer
gerade vor dem Gerat sitzt. Wird also der Computer einer Zielperson mit
einem Trojaner infiziert, konnen private Daten von Dritten ebenfalls betrof-
fen sein, ebenso wird ein Eingriff in deren héchstpersonlichen Lebensbe-
reich moglich.

21 In NSA-Biiros wurden intime Fotos abgefangen und herumgereicht, vgl. The NSA Shared Sexually
Explicit Photographs, Says Edward Snowden, http:/time.com/3010649/nsa-sexually-explicit-photo-
graphs-snowden/ vom 21. Juli 2014.

22Vgl. Bericht von Peter Schaar, abrufbar unter https://www.ccc.de/system/uploads/103/original/
Schaar-Bericht.pdf vom 31. Januar 2012.
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2h) Zugriff auf beliebige informationstechnische Systeme

Dem Gesetzesentwurf fehlt in den §§ 6 und 8 eine Eingrenzung der informa-
tionstechnischen Systeme, in die eingegriffen werden darf. Aufgrund der
immer weiter zunehmenden Vernetzung von Gebrauchsgegenstidnden und
medizinischen Geraten erscheint eine Einschrankung jedoch zwingend no-
tig. Ein Eingriff in Systeme mit Bezug zu kritischer Infrastruktur (etwa
Stromnetze, Internetknotenpunkte), aber auch beispielsweise Industriean-
lagen und Maschinensteuerungen, Fahrzeugelektronik, Behordennetze so-
wie medizinisch genutzte Computersysteme (Herzschrittmacher, lebenser-
haltende Maschinen, elektronische Implantate) ist mit unkalkulierbaren
Risiken fiir die Betroffenen oder gar fiir die gesamte Bevolkerung verbun-
den. Eine solche MafBnahme sollte daher vom Gesetzgeber praventiv unter-
bunden werden. Beim Einsatz von Schadsoftware bleibt jedoch immer ein
Restrisiko, auch solche Systeme versehentlich zu beeintrachtigen.

Der Gesetzesentwurf erlaubt nach §§ 6 und 8 die Kompromittierung infor-
mationstechnischer Systeme Dritter, sofern diese Systeme durch von der
MaBnahme betroffenen Personen genutzt werden. Hier liegt nicht nur ein
gravierender Eingriff in die Rechte einzelner Dritter vor. Dies kann auch
Systeme betreffen, die von einer grofBeren Anzahl von Personen genutzt
werden, etwa Serversysteme wie E-Mail-Server. Die Gefahrdung der Funk-
tionsfahigkeit und auch die Erfassung von Daten vieler Unbeteiligter kann
dabei nicht ausgeschlossen werden soll. Eine definitorische Beschrankung
ist daher in den Gesetzesentwurf aufzunehmen.

In § 8 liegt zudem gar keine Eingrenzung der zu kompromittierenden Sys-
teme vor, so dass nicht einmal die Nutzung des informationstechnischen
Systems durch Zielpersonen Bedingung fiir einen Eingriff ist. Nach den
Vorausetzungen des § 3 Abs. 2 des G10-Gesetzes konnen sich die getroffe-
nen MaBnahmen auch ,gegen Personen richten, von denen auf Grund be-
stimmter Tatsachen anzunehmen ist, dass sie fiir den Verdachtigen be-
stimmte oder von ihm herrithrende Mitteilungen entgegennehmen oder wei-
tergeben®. Diese Regelung war urspriinglich fiir die Telekommunikations-
tiberwachung ohne den Einsatz von Staatstrojanern vorgesehen. Sie ist zu
weitgehend, wenn sie ebenfalls auf die aktive Kompromittierung von Com-
putersystemen unbeteiligter Dritter (etwa auch Internetdiensteanbieter)
angewandt wird. Dieses Problem wird dadurch verstiarkt, dass ein blofler
Verdacht, auf einem System konnten sich relevante Daten befinden, zur
Anwendung der Trojaner-Mallnahme ausreicht. Eine Schadsoftware in ein
solches System einzuspielen, gefiahrdet jedoch die Sicherheit aller seiner
Nutzer und nimmt Grundrechtsverletzungen bei vollig unbeteiligten Perso-
nen billigend in Kauf.



Zusammenfassung

Nach dem geplanten Gesetz zur Neuausrichtung des Verfassungsschutzes
in Hessen soll das LfV die Befugnis erhalten, sich heimlich in Computersys-
teme zu hacken. Sowohl der Einsatz als auch die Entwicklung der dafiir be-
notigten Schadprogramme bringen erhebliche Gefahren mit sich, denen der
Gesetzesentwurf nur unzureichend Rechnung tragt.

Da fir Trojaner Sicherheitsliicken benotigt werden, miissen diese gefunden
oder erworben werden. Solche Sicherheitsliicken, die absichtlich geheimge-
halten werden, stellen eine erhebliche Gefahrdung fir kritische Infrastruk-
turen, Behorden, Wirtschaft und Privatpersonen dar. Vorfialle wie die ra-
sante Ausbreitung der Schadsoftware ,,Wannacry®, bei der eine von der NSA
geheimgehaltene Sicherheitsliicke ausgenutzt wurde, zeigen, wie unmittel-
bar diese Bedrohung ist. Im Gesetzesentwurf fehlen Malnahmen, die diese
Risiken mindern konnten. Dem Missbrauch von staatlicher Schadsoftware
wird zudem nicht ausreichend vorgebeugt. Eine wirksame Kontrolle des
Trojanereinsatzes kann aufgrund lickenhafter Protokollierungspflichten
nicht erfolgen.

Die Eingriffshiirden fiir MaBnahmen nach §§ 6 und 8 (,Quellen-TKU*“ und
,Online-Durchsuchung®) sind nicht ausreichend. Angesichts der Schwere
der Grundrechtseingriffe, auch in den Kernbereich der privaten Lebensge-
staltung, waren Nachbesserungen am Gesetzesentwurf zwingend.

Die Entwicklung und der Einsatz von Schadsoftware durch den Staat sind
aufgrund der dargestellten erheblichen und strukturellen Risiken fiir die
IT-Sicherheit auch grundsétzlich abzulehnen. Die entsprechenden Paragra-
phen sind zu streichen.
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