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Einleitung

Sowohl technische Aspekte der Geheimdienst-Spahskandale um NSA und GCHQ als auch Apples ,,Goto Fail“ und der
als ,Heartbleed® bekanntgewordene OpenSSL-Bug zeigen teilweise jahrelange Versdumnisse bei der Implementierung,

aber auch im Design von weitverbreiteter sicherheitsrelevanter Software und darauf basierender Architekturen.

Zur Sicherung zukiinftiger IT-Infrastrukturen sind nun einige grundlegende Weichenstellungen notwendig. Damit
Sicherheitsliicken vor ihrer Ausnutzung behoben werden, muss die Qualitit von Open-Source-Software durch
regelmiflige Auditierungen sichergestellt werden. Bei vielen IT-Architekturen - insbesondere im Bereich der
Kommunikation - ist ein Paradigmenwechsel von Perimetersicherheit zu mehrschichtigen Sicherheitssystemen mit
Ende-zu-Ende-Verschliisselung iiberféllig. Auf politischer Ebene ist die Arbeit der Geheimdienste in klare Grenzen zu

weisen und die Politik mit Mitteln auszustatten, deren Einhaltung wirksam zu erzwingen.
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1. Qualitdt von Open-Source-Software sicherstellen

Ziel politischer Forderung sollte in Zukunft die Incentivierung der Qualitétssicherung von freier und offener Software
sein, insbesondere solcher, deren Einsatz weitverbreitet ist. Die Qualitatssicherung von Open-Source-Software stellt
kommerzielle Akteure vor ein klassisches Dilemma: Die Allgemeinheit — und auch die Konkurrenz - profitiert von den

individuellen Investitionen in das offentliche Gut, wodurch eine Trittbrettfahrer-Mentalitat befordert wird.
Regelmiflige unabhingige Priifungen durchfiihren

So ist es zu erkldren, dass namhafte Anbieter weltweit das OpenSSL-Projekt zum Grundstein der Ubertragungssicherheit
ihrer Kommunikation erheben, jedoch nur geringe oder gar keine Investitionen in dessen Qualititssicherung tétigen.
Nicht nur ,,Heartbleed hat jedoch gezeigt, dass sicherheitskritische Softwarekomponenten — egal ob quelloffen oder
proprietér — einer regelmafSigen Auditierung bediirfen. Der Vorteil von Open-Source-Software besteht gerade darin,

dass solche Auditierungen unabhingig und zum Nutzen aller in offenen Verfahren durchgefiihrt werden kénnen.

Eine regelmifiige und eingehende Priifung von sicherheitsrelevanter Open-Source-Software ist daher unerldsslich und
fallt in den Bereich des 6ffentlichen Interesses. Die Veroffentlichung aller Befunde dieser Auditierung sowie das

allgemeine Zugénglichmachen aller Bugfixes sind dabei selbstverstandliche Grundvoraussetzungen.

Bisher unternimmt das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) durch allerhand Zertifizierungen den
Versuch, einen dhnlichen Effekt auf anderem Wege zu erzielen: Lange Kataloge definieren Designanforderungen, die
Angriffsméglichkeiten - auf dem Papier — ausschlieflen sollen. Tatsdchlich erfolgreiche Angriffe — auch das zeigt
»Heartbleed* - setzen jedoch genau an den Stellen an, die iibersehen oder nicht bedacht wurden oder nicht bedacht
werden konnten, wie zum Beispiel simple Programmierfehler mit weitreichenden Folgen. Genau diese Arten von
Fehlern sind in Zertifizierungskatalogen nicht abbildbar; verlangt wird nur das sprichwortliche Hakchen auf der Check-
Liste. Dariiber hinaus errichten die teuren Zertifizierungsprozesse einerseits Markteintrittsbarrieren, wihrend sie
andererseits fiir die zertifizierenden Instanzen einen Interessenkonflikt hervorrufen: Der Auftraggeber bezahlt nicht fiir
eine Liste fundamentaler Anderungen, die das Einhalten von Projektplinen gefahrden, sondern erwartet eine moglichst
konfliktfreie, zeitnahe Zertifizierung. Dariiber hinaus werden Zertifizierungen tiblicherweise an Versionsnummern

gebunden und behindern dadurch einen dynamischen Weiterentwicklungsprozess der Software.

Als Gegenmodell zu diesem biirokratischen und mit nicht zielfithrenden Anreizen versehenen Vorgehen sind
regelmiflige Auditierungen vorzuziehen. Durch eine Auftragsvergabe nach Kompetenzkriterien kann hier auflerdem die
Chance ergriffen werden, bezahlte Auditierung fiir kleine und mittelstindische Anbieter attraktiv zu machen. Da oft
keine eigene 6konomische Incentivierung besteht, quelloffene Software aufwendig zu auditieren (OpenSSL ist hier ein
perfektes Beispiel), wird der Staat die fehlenden Anreize dazu schaffen miissen. Das ist auch langfristig in seinem
Interesse, da die Qualitit weitverbreiteter Open-Souce-Anwendungen strukturell verbessert wird. Praktisch bedeutet
das, ein staatliches Budget dafiir zu reservieren, kritische Open-Source-Komponenten auf Sicherheitsliicken auditieren
zu lassen. Bei der Auftragsvergabe muss das Prinzip vieler Augen Anwendung finden und der gleiche Auftrag mehrmals

an verschiedene Auditoren vergeben werden.
Bug Bountys ausloben

Als besonders erfolgreich fiir das Aufspiiren und Beheben von Sicherheitsliicken haben sich dariiber hinaus sogenannte
»Bug Bounty“-Programme erwiesen, bei denen Belohnungen fiir das Finden kritischer Sicherheitsliicken bedingungslos
ausgelobt werden. Diese internationalen unbiirokratischen Anreize tragen zur allgemeinen Erhéhung der Sicherheit bei
Open-Source-Software bei. Sie treten zudem in direkte Konkurrenz mit dem bestehenden Schwarzmarkt fiir

Sicherheitsliicken, der heute vom Geld von Geheimdiensten und Kriminellen unterhalten wird.
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Parallel ist eine generelle Forderung der Entwicklung von Open-Source-Software witnschenswert und mit
6konomischen Anreizen zu versehen: Wirkliche Beherrschung von IT-Systemen ist nur mdoglich, wenn einzelne Nutzer
und Wirtschaftsunternehmen, aber auch staatliche Stellen Hoheit tiber ihre Systeme haben. Strategisch sollten daher die
richtigen Weichen gestellt werden in Richtung einer soliden Open-Source-Infrastruktur im Hinblick auf Software,

Services und Hardware.
Haftung der Anbieter sicherstellen

Eine weitere damit zusammenhiangende Frage betriftt die Haftung von Anbietern fiir Sicherheitsliicken bzw. fiir deren
zeitnahe Einddmmung und Beseitigung. In der Tat wird zu Recht die Frage gestellt, weshalb kommerzielle Software-
Lieferanten und Dienste- Anbieter grofitenteils ohne jegliche Haftung operieren diirfen. Fiir kommerzielle Anbieter wire
eine derartige Haftung zielfithrend, da sie nennenswerte Anreize zur Qualitatssicherung schaffen wiirde. Das Beispiel
OpenSSL macht allerdings eindriicklich deutlich, weshalb Haftung fiir Open-Source-Software nicht méglich ist: Eine
kleine internationale Community entwickelte dieses Tool grofitenteils ehrenamtlich, wihrend weltweit Banken und
Konzerne einerseits kaum zur Entwicklung beitrugen, andererseits sehr grofe finanzielle Werte mittels OpenSSL
absicherten. Eine Haftung fiir nicht tiberpriifbare, kommerzielle Software bei einem gleichzeitigen Haftungsausschluss
fur quelloffene Sicherheitstechnik klingt nur auf den ersten Blick wie ein Widerspruch: Die resultierenden Anreize
wiirden sowohl bei quelloffener als auch bei proprietérer Software zur Code-Qualitit beitragen und zugleich Anbieter

von Sicherheitslosungen in Richtung des zu bevorzugenden Open-Source-Ansatzes bewegen.
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2. Dezentrale Sicherheitssysteme mit Ende-zu-Ende-Verschliisselung ausbauen

Ein vielfach kritisierter Aspekt der bundesdeutschen IT-Sicherheitsbemithungen betriftt den durch die Anbieterbindung
entstehenden Interessenkonflikt: Verfahren wie De-Mail verlangen von den Anbietern zwar eine teure Zertifizierung,
versprechen dafiir jedoch dank Zentralitit und Inkompatibilitit mit anderen Verfahren einen starken ,, Lock-in-Effekt*,
der die Kunden dauerhaft binden soll. Ergebnis dieser Wirtschaftsférderungsmafinahmen sind stark zentralisierte
Infrastrukturen, die besonders attraktive Angriffsziele darstellen. Den Kontroll- und Uberwachungsambitionen
deutscher Geheimdienste und Strafverfolgungsbehorden ist es sicherlich auch zu verdanken, dass konzeptionelle Fehler

in diesen Architekturen dank der unverschliisselten Datenvorhaltung zu dauerhaften und absichtlichen Risiken fithren.
Zentrale Strukturen aufbrechen

In der Kommunikationssicherheit sollte der Anbieter daher nie gleichzeitig der einzige Dreh- und Angelpunkt des
Sicherheitsmodells sein, da seine Kompromittierung dann jene weitreichenden Folgen hat, die nun im Rahmen der
Snowden-Enthiillungen 6ffentlich wurden. Leider ist auch in den initialen Reaktionen deutscher Unternehmen darauf
kein nachhaltiges Umdenken zu erkennen: Das iiber viele Jahre versdumte Einschalten von Transportverschliisselung
wird mit einer aufdringlichen Werbekampagne geradezu gefeiert, wahrend man mittels ,,Schengen-Routing® und einer
»Deutschland-Cloud“ die Zentralisierung weiter vorantreiben mdchte, um Marktanteile zu gewinnen, die aus gutem
Grund nie erreicht wurden. Bedauerlicherweise wirkt auch der grofiere Teil der Programme des BSI bisher immer
wieder auf derartige Modelle hin, statt mittels dezentraler, offener Standards auch auf eine Senkung der Attraktivitat fiir
Angreifer hinzuwirken. Ein entsprechender Paradigmenwechsel hin zu dezentralen Diensten mit Ende-zu-Ende-
Verschliisselung ist {iberfallig, denn nur so steigen die Angriffskosten auf ein Niveau, das Massenspionage unmdoglich

macht.

Parallel muss auch die notwendige Infrastruktur fiir eine Dezentralisierung geschaffen werden. Hier ist insbesondere der
Breitbandausbau zu benennen. Entgegen der landlaufigen Auffassung und momentan vorherrschenden Nutzungsweise
ist das Internet als Netz gleichberechtigter Teilnehmer konzipiert, in dem jeder Teilnehmer direkte Verbindungen zu
jedem anderen aufbauen kann: Das Internet kennt keine Unterscheidung in Sender und Empfénger. Heutige DSL-
Angebote fithren eine solche Unterscheidung kiinstlich ein, indem die Anschlussgeschwindigkeiten fiir das Empfangen
von Daten um ein Vielfaches hoher sind als die Ubertragungsraten fiir das Senden. Dieser Umstand erschwert es fiir
kleine mittelstindische Unternehmen und Privatpersonen, Dienste selbst vorzuhalten, statt die Dienstleistungen grofler,
meist wenig vertrauenswiirdiger Anbieter in Anspruch zu nehmen. Die Folge sind genau jene Datensilos, die

Masseniiberwachungen iiberhaupt erst moglich machen.
Starke Sicherheitsstandards umsetzen

Neben diesen grundsitzlichen Weichenstellungen fiir ein resilientes, offenes und verteiltes Kommunikationsnetz ist von
gesetzgeberischer Seite auf das Einhalten von Sicherheitsstandards hinzuwirken und diese auch im eigenen IT-
Beschaffungsverhalten bei Behorden und Amtern zu beriicksichtigen. So sollte Verschliisselung grundsitzlich
vorgeschrieben und die Verwendung unsicherer Verschliisselungsverfahren, wie sie beispielsweise im Mobilfunk seit
Jahren wider besseren Wissens und trotz der Existenz sicherer Alternativen zum Einsatz kommen, ausgeschlossen
werden. Eine Ende-zu-Ende-Verschliisselung von Kommunikation muss als verpflichtender Stand fiir Behorden,

Berufsgeheimnistrager und schrittweise fiir alle Kommunikationsunternehmen eingefiithrt werden, um Sicherheit gegen
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Ausforschung - insbesondere gegen Masseniiberwachung - zu erlangen. Die im vergangenen Jahr erwirkten

Absenkungen des Schutzniveaus durch das E-Government- und das E-Justice-Gesetz sind zu korrigieren.!2
Ende-zu-Ende-Verschliisselung zum Standard machen

Ein von Befiirwortern zentraler Infrastrukturen immer wieder vorgetragenes Argument betrifft die angeblich erschwerte
Nutzung von Ende-zu-Ende-Verschliisselung, da diese zusitzliche Softwarekomponenten erfordere. Bei dieser
Argumentation beifit sich die Katze in den Schwanz: Zusatzkomponenten fiir Ende-zu-Ende-Verschliisselung waren
lange Zeit vor allem deshalb notwendig, weil bewusst auf sie verzichtet wurde. Alle gingigen E-Mail-Clients und
Messaging- Applikationen, auch die bei Smartphones mitgelieferten, beweisen heute das Gegenteil: Die Mehrzahl
unterstiitzt Ende-zu-Ende-Verschliisselung — nur ist sie oft nicht Standard, sondern muss erst zusatzlich eingeschaltet
werden. Da die meisten Nutzer Standardeinstellungen nicht éndern, ist hier einer der Hauptgriinde fiir die mangelnde

Verbreitung zu suchen, dem jedoch leicht Abhilfe geleistet werden kann.
Betrieb kritischer Infrastruktur absichern

An dieser Stelle sei darauf hingewiesen, dass kritische Infrastrukturen (z. B. Energie- und Wasserversorgung) von
funktionierenden IT-Diensten abhingig sind. Ausfalle dieser IT-Dienste lassen sich nicht vermeiden, daher muss
sichergestellt werden, dass sie keinen Ausfall kritischer Infrastrukturen zur Folge haben. Auch hier kann eine hohe
Resilienz nur durch dezentrale Strukturen erreicht werden. Weiterhin miissen kritische Infrastrukturen in Netzen
betrieben werden, die unabhidngig vom Internet sind und keine Angriffsfliche tiber das Internet bieten. Derartige
Festverbindungen sind jedoch in ihrer technischen Realisierung teurer und entbinden auch nicht vom allgemeinen

Verschliisselungsgebot, so dass nicht selten darauf verzichtet wird.

Natiirlich gilt es hier aber ebenso wie fiir normale Kommunikation, Angriffe auf die IT-Systeme zu erschweren und ihre
moglichen Folgen gering zu halten. Eine zeitgeméafSe Zugangssicherung mit Zwei-Faktor- Authentifizierung ist hierzu
ebenso notwendig wie eine Ende-zu-Ende-Verschlisselung jeglicher Steuer- und Diagnosebefehle. Fatal ist dariiber
hinaus die wechselseitige Abhangigkeit zwischen kritischen Infrastrukturen. Die Studie ,Was bei einem Blackout
geschieht® des Biiros fiir Technikfolgen-Abschitzung beim Deutschen Bundestag (TAB33) kommt zu der
Schluf3folgerung, ,,dass bereits nach wenigen Tagen im betroffenen Gebiet die bedarfsgerechte Versorgung der
Bevolkerung mit lebensnotwendigen Giitern und Dienstleistungen nicht mehr sicherzustellen ist. Auch wird deutlich
gemacht, dass erhebliche Anstrengungen erforderlich sind, um die Durchhaltefidhigkeit kritischer Infrastrukturen zu
erhohen sowie die Kapazititen des nationalen Systems des Katastrophenmanagements weiter zu optimieren.® Der

Chaos Computer Club hat sich diesem Thema im Februar 2014 in einer ausfiihrlichen Stellungnahme gewidmet.4

" Chaos Computer Club (2013): Gutachten unterstreicht Untauglichkeit der De-Mail fiir rechtsverbindliche Kommunikation,
online: http://ccc.de/de/updates/2013/de-mail-unqualifizierte-makulatur

2 Chaos Computer Club (2013): Sicherheit von De-Mail nur ein schlechter Witz,
online: http://ccc.de/de/updates/2013/stellungnahmedemail

3 Petermann, Thomas/Bradke, Harald/Liillmann, Arne/Poetzsch, Maik/Riehm, Ulrich (2011): Was bei einem Blackout geschieht.
Folgen eines langandauernden und grofflichigen Stromausfalls, Biiro fiir Technikfolgen- Abschitzung beim Deutschen Bundestag,
Bd. 33, online: http://www.tab-beim-bundestag.de/de/pdf/publikationen/buecher/petermann-etal-2011-141.pdf

4 Chaos Computer Club (2014): Stand der Technik nicht genug: CCC fordert unabhingige Risikobewertung fiir Sicherheit im Strom-
netz, online: http://ccc.de/de/updates/2014/BNetzA

Effektive IT-Sicherheit fordern - Stellungnahme an den Ausschuss Digitale Agenda 6



Chaos Computer Club

3. Unabhingige und evidenzbasierte Sicherheits- und Geheimdienstpolitik

Nach den Enthiillungen von Edward Snowden ist die Rolle von Geheimdiensten, Uberwachungsbehérden und deren
kommerziellen Partnern grundlegend neu zu bewerten, da sie strukturell gegen die IT-Sicherheit gearbeitet haben und
weiterhin arbeiten. Das weder politisch-parlamentarisch noch gesellschaftlich hinreichend kontrollierte Wirken der
Geheimdienste und ihrer Partner hinsichtlich der Unterminierung der IT-Sicherheit kann nicht weiterhin akzeptiert

werden.
Sinn und Effektivitit von Uberwachungsmafinahmen regelmifig priifen

Der seit mehr als einem Jahrzehnt vorherrschende Teufelskreis aus Zentralisierung und Uberwachung muss
durchbrochen werden, schon um die Sinnhaftigkeit in der Terrorismus- oder Kriminalititsbekdmpfung erstmals einem
ernsthaften tiberpriifenden Blick auszusetzen. So werden mit 6ffentlichen Mitteln sowohl Deutschlands als auch der EU
in grofem Umfang Projekte gefordert, die eine effizientere, flichendeckendere Uberwachung der Biirger zum Ziel
haben. Diese Forschung findet weiterhin unter dem Vorwand statt, diese Uberwachung wiirde zu mehr Sicherheit
fithren. Ein Effekt dieser grofiziigigen Forderung ist, dass sich ein wachsender Uberwachungs-Industriezweig gebildet
hat, der aus reinem Gewinninteresse auf den Ausbau von Uberwachungssystemen dringt. Dieser Mechanismus ist nur

durch Zudrehen des Geldhahnes fiir solche Technologien zu durchbrechen.

Im Sinne einer zukunftsorientierten, rationalen Sicherheitspolitik, bei der sowohl die Biirger- und Freiheitsrechte als
auch die 6konomischen Interessen der von den Geheimdiensten ausspionierten Wirtschaftsunternehmen und -verbande
beriicksichtigt werden, ist eine fortlaufende Evaluation aller Uberwachungsgesetze und -bestimmungen anzustreben.
Die Annahme, dass mehr Uberwachungsméglichkeiten auch mehr Sicherheit gegen Terrorismus bréchten, beruht
vorwiegend auf anekdotischen Argumenten der Behdrden. Sicherheitspolitik im digitalen Zeitalter erfordert jedoch ein
hohes Maf3 an Transparenz und Kontrolle, um Auswiichse zu verhindern, wie sie durch Snowden zwar bekannt wurden,

aber weiterhin bestehen.

Eine in regelméfigen Abstdnden — etwa alle zwei bis drei Jahre - stattfindende unabhingige wissenschaftliche,
offentliche Evaluation von Effizienz, Kosten, Wirksamkeit und MifSbrauchsgeschehen von Uberwachungs- und
Eingriffsbefugnissen muss selbstverstandlich werden. Damit diese Evaluation ernsthaft und wirksam ist, bedarf es eines
Automatismus, so dass ein Gesetz aufSer Kraft tritt, wenn keine positive Evaluation stattgefunden hat oder die
betreffenden Behoérden die Kooperation mit den evaluierenden Wissenschaftlern verweigern. Diese sind im Gegenzug

personell so auszustatten, dass sie die nétige Datenbasis auch bereitstellen und aktuell halten kénnen.
Unabhingigkeit des BSI sicherstellen

Bisher unterliegt die Zusammenarbeit von BND, MAD und BfV mit ausldndischen Partnerdiensten keiner
ausreichenden politischen Kontrolle. Laut dem ehemaligen Kanzleramtsminister Ronald Pofalla werden die
entsprechenden Abkommen im Detail von den Diensten selbst ausgehandelt und angepasst. Dabei legt schon das reine
Volumen der durch die NSA iiber deutsche Biirger gesammelten Daten den Verdacht nahe, dass diese kaum ohne die
Kenntnis deutscher Dienste — wenn nicht sogar mit deren Unterstiitzung — gesammelt werden kénnen. Es ist notwendig,
hier politische Kontrolle und Transparenz gegeniiber dem Parlament und der Offentlichkeit herzustellen. Mit welchen
Diensten aus welchen Griinden welche Daten ausgetauscht werden, ist fir die Offentlichkeit und Politik wesentlich, um
tiber das Fortbestehen solcher Kooperationen entscheiden zu kénnen. Die Geheimhaltungsinteressen der Dienste diirfen
dabei nicht weiter sakrosant sein. Was aus welchen Griinden wie lange geheim zu halten ist, darf nicht langer der
Entscheidungsgewalt der Dienste unterliegen, da die Geheimhaltung regelméflig dazu dient, Fehlverhalten zu kaschieren

und Gesetze zu iiberdehnen.
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Mit dem BSI verfiigt die Bundesregierung iiber eine Institution, die aktuell viele Méglichkeiten ungenutzt lasst, auf den
skizzierten grundsitzlichen Paradigmenwechsel hinzuwirken. Wirtschaft und Biirger miissen jedoch das zweifelsfreie
Vertrauen haben konnen, dass das BSI ausschliefllich der Sicherheit von Computern und Netzen verpflichtet ist und
nicht Informationen iiber Liicken und Schwachstellen mit Geheimdiensten und Polizeibehérden teilt oder gezielt auf

eine Schwichung von Kommunikationsinfrastrukturen hinarbeitet.

Dazu muss das BSI aus dem Verantwortungsbereich des Innenministeriums (BMI) herausgelost und einen starken
Status als unabhéngige Bundesbehorde bekommen. Bei einer Weisungsbefugnis des BMI steht immer der Verdacht im
Raum, dass das BSI dhnlich wie die NSA seine erheblichen Zugangsmdglichkeiten, die mit der Begriindung der IT-
Sicherheit eingeraumt und vermutlich demnichst erweitert werden, fiir andere Uberwachungszwecke nutzt. Solange das
BSI dem Innenminister untersteht, ist trotz aller Versicherungen anzunehmen, dass deutsche Geheimdienste und tiber
deren internationalen Austausch auch die NSA und weitere ausldndische Dienste Kenntnis von Schwachstellen erhalten,
die Wirtschaft und Biirger dem BSI mitteilen. Dies gilt es zu vermeiden. Ein starkes, unabhéngiges BSI mit
unzweideutigem Sicherheitsauftrag — auch gegen staatliche Angreifer - ist der einzige Weg, das notwendige Vertrauen

im Bereich der IT-Sicherheit aufzubauen.
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